QOFCOMIr

UNITE 2: BILISIM GUVENLIGI

Giris

Gilinliimiizde; viriisler, bilgisayar korsanlari (hackers), elektronik sahtekarlik, sistemlere izinsiz
erisimler, bireysel veya kurumsal bilgilerin ¢calinmasi, sizdirilmasi ve 6zel hayata dair bilgi ve
gorsellerin ele gegirilip paylasilmasi gibi konular giivenlik sorunu olarak hayatimiza girmektedir.
Bilginin iiretilmesi ve paylasilmasi yayginlastikca bilgisayar ve aglara olan bagimlilik da giderek
artmistir. Paylasilan bilgi ve verilerin giivenligi ve korunmasi konusunda yasanilan kotii
tecriibeler bilgi ve verinin korunmasi anlamindaki duyarliligi arttirmistir. Baslangicta siralanan
bu sorunlara gareler aranmis ve ¢ézlimler gelistirilmistir.

Bilisim Giivenligi ve Temel ilkeleri

Giiniimiiz kosullan farkli kiiltiirden bireyler ve kurumlarla rekabeti gerektirmektedir. Bilisim
teknolojileri sayesinde insanlar farkli iriinleri karsilastirabilmektedir. Digerleri ile iletisim
kurabildigimiz, haberlesebildigimiz ve paylasimda bulunabildigimiz teknolojiler giivenlik ve
glvenligin saglanmasi sorunlarini da beraberinde getirmektedir. Bilgi ve iletisim teknolojilerini
kullanirken olasi tehdit ve tehlikelerin 6nceden farkina varilmasi ve gerekli 6nlemlerin alinmasin
gerektiren bir konu olarak tanimlanan bilisim giivenliginin amaci teknolojinin kendisine, bilgiye
ve veriye yetkisiz bir bicimde erisilmesi, kullanilmasi, degistirilmesi, ifsa edilmesi, ortadan
kaldirilmasi, bagkalarinin eline ge¢mesi, zarar verilmesi gibi tehditlerin bilinciyle hareket etmek,
gerekli 6nlemleri almak ve bu konudaki olasi zararlar1 ve kayiplar1 6nlemektir. Bilisim giivenligi
konusu gizlilik (confidentiality), biitiinliik (integrity) ve erisilebilirlik (availability) seklinde ii¢
temel ilkeden olusmaktadir (S: 40, Sekil 2.1). Ote yandan izlenebilirlik veya kayit tutma
(accountability), kimlik sinamasi1 (authentication), giivenilirlik (reliability-consistency) ve inkar
edememe (non-repudiation) seklinde ilkeler de odaya atilmaktadir (S: 40, Tablo 2.1). Gizlilik: Veri
gizliligi ve kullanici gizliligi seklinde iki baslik altinda incelenebilecek olan gizlilik ilkesi, kullanilan
sistemin ve sistemdeki verilerin yetkisiz kisilerin eline gec¢mesine, izinsiz erisilmesine ve
kullanilmasina karsi korunmasidir. Biitiinliik: Veri biitiinliigli ve sistem biitlinliigii olmak iizere
ikiye ayrilan biitiinliik ilkesi, sistemi ve sistemde bulunan veriyi olmasi gerektigi sekilde muhafaza
etmektir. Erisilebilirlik: Erisilebilirlik ilkesi, bilginin her an ulasilabilir ve kullanilabilir olmasini
gerektirmektedir. Kurum ici veya disindan gelecek saldirilar, bilingsiz, yanhs ve dikkatsiz
kullanimlar ile yangin, yildirim veya deprem gibi ¢esitli etkenler erisilebilirlige zarar verebilir.
izlenebilirlik: izlenebilirlik ilkesi, kullanicilarin sisteme girisleri, alinip génderilen e-postalar,
cesitli servis ve yazilimlarin calistirilmasi, durdurulmasi gibi bilgisayar sistemi ya da ag tizerindeki
her tiirlii olaylarin daha sonra incelenebilecek sekilde kayit altinda olmasi ile ilgilidir. Kimlik
Sinamasi: Kimlik sinamasi ilkesi, sistemi kullanmak {izere yetkilendirilen kisinin, sistem veya
herhangi bir program sorguladiginda, ayni kisi oldugunu belgelemesi ile ilgilidir. Parmak izi veya
diger biyometrik kimlik tanima wuygulamalari da glinlimiizde 6rnek verilebilmektedir.
Giivenilirlik: Giivenilirlik ilkesi, sistemin 6ngoriilen ve kendisinden beklenen performansi ile
ortaya ¢ikan sonugclarin tutarlihig ile ilgilidir. Inkar Edememe: Ozellikle internet lizerinden ticaret
ve bankacilik islemlerinde olduk¢a 6nemli bir konu olan inkar edememe ilkesi, bilgilerin ve
verinin paylasildig1 kullanicilar arasinda dogabilecek anlasmazliklarin, giivenli bir sekilde nasil
cozuldugi ile ilgilidir.
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Bilgisayar Sistem Ve Ag Giivenligini Tehdit Eden K6tii Amagh Yazilimlar

Masaliistii gibi sabit sistemlerde ya da tasinabilir sistemlerde sistem glivenliginden bahsetmek
icin elektronik ortamlarda bulunan bilgi ve verinin biitlinligiiniin korunmasi, izinsiz erisilip
degistirilmemesi, silinmemesi ve paylasilmamasi gerekmektedir. Birbirine aglar aracilig ile bagh
bulunan bilgisayar sistemlerinin ve ag glivenliginin saglanabilmesi i¢in kotli amagh yazilimlardan
(malware) haberdar olmak gerekmektedir. Bilgisayar sistemlerine zarar vermek, bilgi calmak,
koti amacla kullanmak, kullanicilari rahatsiz etmek ve benzeri nedenlerle hazirlanmis yazilimlara
genel olarak kotli amach yazilimlar denir. Koétii amagli yazilimlar asagidaki basliklarda
aciklanmaktadir:

Virisler: Kendilerini cogaltmak ve belirli bir zamanda kendilerini ¢alistirmak seklinde islevleri
bulunan viriisler, kullanicinin izni veya bilgisi olmaksizin sistemin isleyisini degistiren ve
kendisini diger program veya dosyalarin icinde gizleyen programlardir. Farkli sekillerde bulasip
yayilabilen binlerce farkl tiirdeki viriis, kullanicinin fark edemeyecegi kii¢iik hasarlardan,
sistemlerin ¢6kmesine veya verilerin zarar gormesine kadar genis bir yelpazede zarar
verebilmektedir. Baslica viriis tiirleri; dosya sistemi virtsleri, 6n yiikleme (boot sector) boliimi
viriisleri, makro yazilim viriisleri, web komut dosyasi (web scripting) viriisleri, ag viriisleri ve
yazilim bombalaridir(s:43, Tablo 2.2). Genellikle ".exe” veya “.com” uzantilara sahip dosyalarla
bulasan dosya sistemi viriisleri en sik rastlanilan viriislerdendir. Viriisiin bulastig1 dosyalar
calistinildiginda, viriis etkin duruma gecerek diger program dosyalarina da yayilarak
programlandigi gibi sisteme zarar vermeye baslar. On yiikleme (Boot Sector) viriisleri, bilgisayar
sistemindeki sabit diskin ilk sektdrii olan, hangi bilginin nerede olduguna dair verileri iceren ve
bilgisayar sisteminin bir tiir adreslemesinin yer aldig1 “Master Boot Record” (MBR) boliimiinii
etkiler. Makro yazilim viriisleri makrolar iceren (Microsoft Office’in Word, Excel, PowerPoint
uygulamalar1 gibi) cesitli program ve uygulamalarca olusturulan dosyalara bulasirlar. Makro
viriisleri programlar tarafindan kullanilan gesitli komut setlerinin yerine gegerek, kodlandiklari
kot amaglh yazilimlar: sisteme gecirmis olurlar. Bilinen en iinlii ve zarar verici makro viriisi,
1999 yilinda David Smith tarafindan gelistirilen viriistiir. Smith, viriise Melissa ismini vermistir.
Eklenti olan word belgesi sisteme indirildikten sonra, kendini kullanicinin e-posta hesabinda
cogaltarak listedeki ilk 51 kisiye otomatik olarak posta géndermek ilizere programlanmistir. Bu
makro virtsiin sebep oldugu hasar toplam 80 milyon dolar olarak rapor edilmis ve 1 milyondan
fazla bilgisayar sistemine bulastig1 ifade edilmistir. Web lizerinde gezinti yapan hemen herkes
web komut dosyasi virtsleri ile karsilasabilmektedir. Web sayfalarinda bulunan reklam ve
benzeri paylasimlardan bulasan bu tiir viriislerin bulastig1 bilgisayar sistemlerinde genel bir
yavaslama fark edilebilir. “Script” 6n adli olan ve Javascript gibi ileri programlama dilleri ile
yazilan web komut dosyas viriisleri sosyal aglar, kullanici goéris ve yorumlari, e-posta gibi yogun
katilimc1 sayasi olan sitelerde yaygin olarak gorilmektedir. Ag virsleri, yerel aglarda veya
Internet iizerinde, bilgisayar sistemleri arasinda paylasilan kaynaklar ya da klasérler iizerinden
yayilarak, agdaki diger sistemlere de bulasan viriis tiirleridir. Ag virisleri, herhangi bir sisteme
bulastiklarinda ag tizerindeki savunmasiz sistemi bularak tiim aga yayilirlar. Bu tiir virtslerin,
digerlerinden farki banka hesaplari, elektronik posta, sosyal ag hesaplar1 ve diger kisisel bilgi ve
verileri de bulup, diger sahislarla paylasabilmeleridir. Yazilim bombalari, gerekli sartlar olusana
dek bekleyen ve bu sartlar olustugunda 6zel bir takim yazilimlar: etkinlestiren yazilimlardir.
Solucanlar: Viriislerden farkl olarak genellikle isletim sistemlerinin hata ve acgiklarini kullanarak
ag lzerinden sistemlere bulasan solucanlar, daha ¢ok e-posta ile gonderilen ekler, cesitli web
siteleri ve ag lizerinden paylasilan dosyalar aracilifiyla yayilirlar. Kullanicilar tarafindan bir
programin calistirilmast gerekmeden solucanlar kendileri aglar tarayarak, giivenlik acig
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bulduklar1 sisteme girerler ve oradan da icinde bulunduklar bilgisayar sisteminin veri
kaynaklarini kullanarak diger sistemlere yayilmaya calisirlar. Truva Atlari: Kullanicilara kendisini
faydal bir yazilim olarak gostererek, bilgisayara indirilmesini saglar. Ancak yanlarinda getirdigi
yazilimi yazan Kisinin calistirarak karsi bilgisayara zarar vermek lizere hazirladigi, zararh
programi iceren dosya calistirildiginda sistemde disaridan gelecek etkilere yonelik bir kap1 (port)
acmis olur. Casus Yazilimlar (Spyware): “adware” olarak da isimlendirilen casus yazilimlar,
Internet tarayicr programlarinin yazilim acgiklarindan faydalanarak, kullanicillarin Web’de
gezinmeleri sirasinda bulasabildikleri gibi, kullanicilarin kaynagi belirli olmayan veya baska
amaclara hizmet ediyormus gibi goriinen programlari calistirmasiyla sisteme bulasirlar. Casus
yazilimlar sisteme sizarak kullanicilarin ne tiir web sitelerinde gezindigi bilgilerini toplar ve bu
bilgileri bir merkeze iletir. Cop e-Posta (Spam): Spam veya y181in mesaj olarak da adlandirilan ¢6p
e-postalar, kullanicilarin izni ya da istegi olmadan kendilerine gonderilen ve genellikle reklam
icerikli olan rahatsiz edici elektronik postalardir. Bazi viriis tiirleri de e-posta adres defterinizde
bulunan adreslere siirekli spam mesajlar atmaya baslayabilir.

Kot Amach Yazilimlara Karsi Korunma

Koétii amach yazilimlardan korunmanin en temel yolu, bilgisayar sisteminde etkili bir antivirts
(virtis koruma) programini bulundurmak ve ¢alistirmaktir. Bunun disinda casus yazilimlar icin
belirli araliklarla sistem taramasi yapmak, giivenilir gériinmeyen e-posta eklerini ve baglantilarini
calistirmamak ve giivenilir goriinmeyen web sitelerinde gezinmemek kotlii amagh yazilimlara
karsi alinabilecek énlemlerden sadece birkagidir. Antiviriis ve Casus Onleyici (Antispyware)
Yazilimlar: Bilgisayar sistemlerini virlslere karsi koruyan programlara antiviriis, casus
yazilimlara karsi koruyan programlara da casus onleyici (antispyware) yazilimlar denir. Antiviriis
ve casus Onleyici yazilimlar koétli amagh yazilimlar bilgisayar sistemine girip bulasmaya
calistiklarinda fark ederek, engel olan yazilimlardir. Strekli giincellenebilen bu tiir dnleyici
programlar sistem her acildifinda otomatik baslayacagi i¢cin anlik kontrollerde
bulunabilmektedir. Antiviriis ve casus onleyici yazilimlarin kullanicilara sagladig: yararlar sayfa
48'de siralanmaktadir. Kotii Amacgh Yazilimlardan Korunmak I¢in Alinabilecek Onlemler:
Bilgisayar sistemine antiviriis ve casus Onleyici programlar1 kurmak ¢ogu zaman kotii amacgh
yazilimlardan korunmak i¢in tek basina yeterli olmayabilmektedir.

Bu koruyucu ve denetleyici programlarin yaninda kullanicilarin da almasi gereken bazi
onlemler ve atmasi gereken bazi adimlar bulunmaktadir (s:49-50, Maddeler). Kisisel Gilivenlik
Duvar1 (Firewall): Evimizi cevreleyen duvarlara ve bu duvarlarin bir parcasi olan kapiya
benzetebilecegimiz kisisel giivenlik duvarlari, Internet iizerinden gelen verileri denetleyerek,
kullanicinin olusturdugu ayarlar ¢ercevesinde ag yoluyla bilgisayar sistemlerine sizip yayillmaya
calisan kot amacgh yazilimlari engelleyen, kullanicinin izin verdigi verilerin de gegmesine olanak
taniyan yazilimlardir (s:51, Sekil 2.2). Giivenlik duvarlari, bu gecis olanagimi kullanicilarin
belirledigi kurallar ve ayarlar ile sisteme gelen ve giden veri (paket) trafigini kontrol ederek
saglamaktadir.

Internette Giivenligi Saglama

I¢inde bulundugumuz bilgi ¢aginin en 6nemli faktorlerinden biri olan internet cok sayida tuzak,
yanlis bilgi, ydnlendirme ve kotii niyetin de merkezi durumundadir. Oysa kullanicilar i¢in internet;
ozgirlik, bilgiye erisimdeki sinirsizlik, hiz ve esnekliktir. Bu ortamdaki bilginin ve kaynagin
stirekli sorgulanmasi, dogru ve giivenilir bilgiye ulasildifindan emin olunmasi gerekmektedir.
Internette ulasilan bilginin ¢ogunun kaynaginin belirsiz oldugu unutulmamaldir. Internette
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Giivenilir Bilgiye Ulasma: Internette karsilasilan her bilginin giivenilir, dogru ve samimi
olmayabilecegini diisiinmek ve buna gore hareket etmek, okunulan veya karsilasilan bilgi ve bilgi
kaynaklarini sorgulamak, bilgileri farkli kaynaklardan da kontrol etmek gerekmektedir(s:52,
Maddeler). E- Ticaret (Elektronik Ticaret) Giivenligini Saglama: Internet iizerinden yapilan alis-
verisler olarak tanimlanabilen e- Ticaretteki en 6nemli giivenlik sorunu, alic1 ve saticinin diger
ticaret sekillerinde oldugu gibi yiliz yiize olmamalaridir. Tiirkiye’deki alt yap1 taraflarin sayisal
sertifika ve imza gibi teknolojileri kullanmasini heniiz olanakl kilmamaktadir. Diger glivenlik
sorunu ise alicilarin web sitelerinden aligsveris yapmak i¢cin vermek zorunda olduklari kredi karti
ve ddeme sekliyle, kisisel bilgilerdir. Hem istemci (bilgi alan) hem de sunucu (bilgi gonderen)
bilgisayarda bir kimlik sinama/dogrulama (authentication) siirecini olanakli kilan SSL (Secure
Sockets Layer) teknolojisi ile giivenli alisveris saglanmis olur. Sosyal Aglarda Giivenligi Saglama:
Sosyal aglar, kisilerin bir takim sembolik jestler ve hareketleri de kullanarak, internet iizerinde
sanal bir toplum yasami icinde kendilerini tanimlamasina, internet teknolojilerini kullanarak
diger insanlarlailetisim ve etkilesim i¢ine girmesine, paylasmasina ve dolayisiyla kendilerini ifade
etmesine olanak taniyan aglaridir. insan sosyal topluluklar icinde yasamaya ve paylasmaya ihtiyac
duymustur. Sosyal aglarin yogun olarak kullanildig1 giiniimiizde hayran Kitlelerini olusturan
sosyal medya hesaplarin paylastiklari, yazdiklar1 ve bildirdikleri 6nemli, giincel ve gilivenilir
olarak algilanabilmektedir. Nitekim kurumlar da farkindalik olusturmak amaciyla sosyal medya
kullanimina 6nem vermektedir. Zararlardan kacinmak amaciyla sosyal aglar1 kullanirken bazi
onemli noktalarin dikkate alinmasi gerekmektedir (s:55, Maddeler).
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