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UNITE-5
BiLGIi TEKNOLOJILERi ORTAMINDA DENETIM
BiLGi TEKNOLOJISi (BT) NEDIiR?

Verilerin islenerek kullanilabilir, anlamli ve yararli bicime doniistiiriilmesiyle bilgi elde edilir. Gliniimiizde
veri, bilgisayar teknolojisine dayali olarak islenmekte, kontrol edilmekte, saklanmakta ve yeni
uygulamalarda kullanilmaktadir.

Bilgi yaratmaya, degistirmeye, saklamaya, kullanmaya, cogaltmaya, paylastirmaya, gelistirmeye,
biitiinlesik etkilesimli hale getirmeye yonelik karmasik yapinin tiimii; bilgisayar temelinde islev goren bilgi
teknolojilerini olusturmaktadir.

Ik olarak; BT sistemlerinin isleyisinin siirekliligi saglanmali, ikinci olarak bu isleyis; dogru, etkin ve
verimli olarak stirdiiriilmelidir.

D1s yada i¢ denetim, dncelikle BT yi anlamakla baglamalidir. BT kontrollerinin igletmede insa edilmesi,
yliriitiilmesi ve degerlemesi; ancak BT nin anlagilmasiyla olanaklidir. BT kontrollerinin iki dnemli 6gesi,
isletme kontrollerinin BT ortaminda yapilandirilmasi ve BT nin kontroliidiir.

ISLETMELERDE BIiLGi TEKNOLOJIiLERI ORTAMI
Bilgisayar Donanim ve Yazilimi

Bilgisayar donanimi, bilgisayar sistemine iligkin fiziksel dgeler biitliniidiir. Bu fiziksel 6geler, gliniimiizde
kullanilan gesitli bilgisayar donanimlarina gore farklilik gosterir.

Yazilim (software), bilgi isleme amaciyla donanimin ¢esitli bilesenlerinin islevini saglayan ve denetleyen
her tiirdeki programlardan olusur. Donanima yasam veren yazilimdir. Belirli bir isi yerine getirmek {izere
ayrintili komutlardan olusan ve 6zel bir dille hazirlanan programlara ise bilgisayar programi denir. Yazilim
programlari

iki ana grupta ele alinabilir:

* Uygulama yazilimu,
» Sistem yazilimi.

Uygulama yazilmmu (application software), kullanicinin 6zel uygulamalarina iliskin gereksinimlerini
kargilamak tizere hazirlanmis programlardir. Bir iicret 6demesini hesaplayarak bordrosunu hazirlayan bir
program ve yine bir stok kontrol programu, bu tiir yazilimlara 6rnek olarak verilebilir.

Sistem yazilimm (system software), uygulama programindaki komutlar1 yorumlayarak bunlar1 nasil
yiiriitecegini donanima sOyleyen programlar dizisidir. Bir anlamda uygulama programlarinin islevi, bu
programlara baghdir. Sistem yazilimmin en 6nemli yanini, isletim sistemi olusturur. Isletim sistemi
(operating system), ana islem birimindeki islemleri denetleyen programlar biitiiniidiir.

BIiLGI iSLEME SISTEMLERI

Elektronik bilgi isleme veya bilgisayarla bilgi isleme sistemleri; Yigin islem sistemleri ve ¢evrim igi
sistemlerdir.

Yigmn islem ve ¢evrim i¢i islem ayrimi, bilgisayarlarin karakteristiklerini ve bilgi islem yaklagimlarim
temel alir.
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Yigin Islem Sistemleri

Yigin islem, benzer islemlerin bir araya getirilmesi, gruplanmasi ve islenmesidir. Bu iligkilerin
gruplanmasinda, say1 ve zaman rol oynar; bir giin veya bir hafta boyunca biriktirilen belgelerin iglenmesi
gibi. Isletmenin islem yogunluguna gore yapilir. Yigin islem yaklasim, is ve belge diizeni agisindan 6nem
tasidigr gibi kontrol etkinligini de arttirici bir 6nem tasir. Yigin islemle ayn1 zamanda kiitiikler iizerinde
saklama, silme, degistirme ve kiitiik yaratma siireci de gerceklestirilmis olmaktadir. Diger tiirii de, belirli
bir manyetik ortamda (disk gibi) biriktirilen bilgilerin bilgisayara girilmesidir. Ana islem biriminin
dogrudan denetimi altinda olmadan bagimsizca islem yapilmasi, ¢evrimdisi olarak adlandirilir. Bu sekilde
caligsan bir donanim birimi ise ¢evrim dis1 birimdir.

Cevrim I¢i islem Sistemi:

Y1gin islem sisteminin tersine beklenmeksizin ve veri biriktirmeksizin islem yapilmasini éngoriir. Bu
yaklagim, islemlerin bir ¢evrim i¢i terminalden dogrudan ana islem birimine girilmesine dayanir. Ana islem
biriminin denetimi altinda islev goriir. 2 farkli sekilde ele alinir;

a)Cevrim ici yigin islem: Veri, bilgisayara dogrudan verilir ve daha sonra, yani farkli bir zamanda,
islenmek iizere elektronik olarak saklanir.

b)Cevrim ici gercek zamanh islem: Verinin aninda, yani zaman farki gézetmeksizin islenmesi demektir.
Kullanici, bilgiyi beklemeksizin girer ve gereksindigi ¢iktigi da aninda alabilir. Bu, ana kiitiiklerin de o
anda giinlesmis olmasi demektir. Bu islemler bilgisayardan yonetimce aninda izlenebilir.

Veri Tabam Sistemi:

Veri tabani (data base), birbiriyle iliskili kiitiiklerin birlestirilerek birbirinden bagimsiz alanlarda ortaklasa
kullanimina olanak veren bir yapilanmadir. Veri tabani uygulamasiyla bir isletmeye iliskin tiim bilgiler,
ortak kullanima agik hale gelir. Veri tabani uygulamast;

* Verilerin birden fazla yerde gereksizce saklanmasini 6nler,
* Belirlenmis olan bir konudaki tiim bilgileri kapsar,

* Bilgilerin gelismesini énleyerek tutarliligi saglar,

* Disk belleginde tasarruf saglar,

* Veriye erisimi hizlandirir,

* Kullanicinin 6grenmesi kolaydir.

Veri tabani, Veri Taban1 Yonetim Sistemi VTYS: (Data Base Management System)
ad1 verilen gelismis bir yazilima bagli olarak islev goriir. VTYS, uygulama programlar ile veri arasinda
yer alan bir ara birim olup veriyi yoneten ve kontrol eden bilgisayar programlarindan olusur.

Veri taban1 uygulamasiyla her iki islem veya her iki birim i¢in ayr1 stok bilgisi diizenlemek yerine veri
tabanindaki tek ve tam bilgiden yararlanilir. Satiglara ve satin almalara iliskin tiim veri, veri tabanindadir.
VTYS, ayrica ilgili raporlar1 kullanicilara vermekte ve sorgulamaya olanak tanimaktadir.

BT ORTAMINDA DENETIM

Isletme; BT ortaminda dogru ve giivenilir finansal tablolar1 zamaninda elde etmek, tiim isletme siireglerinin
etkin ve verimli bir yapida ¢aligmasini saglamak ve isletme politika ve yordamlarina uygun bir faaliyet
yiiriitebilmek igin sistemini kontrollerle metodolojik olarak &rmeli ve sistematik bigimde isletmelidir.
Bunlar yo6netimin gorevidir. Amaglara uygunlugunu test etmek ve buna gore finansal tablolarin
giivenilirligi hakkinda yargiya varmak da denetimin gorevidir.
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BT Sistemlerinde Denetimin Gerekliligi

* BT sistemleri, isletmenin bilgi isleme siirecleri kapsamindaki yonetim bilgi sistemi ve muhasebe bilgi
sistemi uygulamalarinin tamamini birlestiren kaynak planlama sistemleriyle biitiinlestirilmistir; boylelikle
baglama, kayit, isleme, finansal bilgilerin raporlanmasi islemleri de ¢ok biiylik 6l¢iide otomatik olarak
gergeklestirilmektedir.

» Elektronik veri degisimi ve elektronik fon transfer sistemleri, elektronik olarak -kagitsiz ortamda -
siparisleri ve 6demeleri bir bilgisayardan digerine gegmektedir.

* Sistemler, miisterilere cok ¢esitli elektronik hizmetler sunmaktadir. Temel bir hizmet olan faturalama,
otomatik olarak baslatilmaktadir.

» Karmasik, sezgisel yazilimlar kullanan otomatiklestirilmis uslamlama sistemleri (uzman sistemler, yapay
zeka, yapay sinir aglar1 gibi) eger/o zaman kuralina gore karar almakta ve karar destegi saglamaktadir.

 Algoritmalar1 ve formiilleri igceren gelismis uygulama yazilimlariyla otomatik olarak komisyonlari,
siipheli alacak hesaplarini, yeniden siparisleri, borg rezervlerini, kredileri, emeklilik fonlarin1 ve bunun gibi
daha bircok islemlerle ¢esitli karmasik hesaplamalari gergeklestirmektedir.

Karmasik, ayrintili ve biitiinlesik 6zellikteki gorevleri; konvansiyonel yaklasim ve yontemlerle kontrol
etmek ve denetleyebilmek artik olanakli gorinmemektedir. BT ortaminda finansal tablo denetiminde bu
amaci etkileyen diger BT siireclerinin de test edilmesi gerekmektedir. Bu durumda finansal tablo
denetimini;

BT’nin finansal tablo iiretimini gerceklestirmek icin gereksindigi ve kullandigi, yonetim bilgi sisteminin
biitiinlesik yapisinda ¢ok farkli ve gesitli noktalarda yer alan, finansal ve isletimsel (operasyonel) isletme
stireclerinin tiimiinii igeren bilgi isleme uygulamalarinin denetlenmesi olarak algilamak gerekir.

Muhasebe bilgi sistemi, 6zellikle teknolojik yapilanma iginde ydnetim bilgi sisteminin bir 6gesi olarak
diger bilgi sistemleriyle biitlinlesik hale gelmistir. Boyle bir isleyiste, isletmenin bdliimlerince uyulmasi
gerekli 6lgiitler ve boliimlerin bu 6lgiitlere uyma ve uygulama derecesinin denetci tarafindan belirlenmesi
anlamina gelen uygunluk denetimi ile drgiitsel faaliyetlerin sistematik bir bicimde incelenerek bu faaliyetler
icin kullanilan kaynaklarin etkinlik ve verimlilige iliskin sonuglarinin saptanmasi anlamina gelen faaliyet
denetimi de 6n plana ¢ikmaktadir.

Sonug olarak denetci, oncelikle finansal raporlama hedeserini etkileyen BT kontrollerini tanimlamalidir.
Denetimin nesnelligi ve etkinligi, denetimin planlamasinda ve denetim yordamlarinda BT’yi ve bu
baglamdaki i¢ kontrolii gerekli her noktada iceren bir yaklagimin olusturulmasi ve yerlestirilmesiyle
olanakldir.

BT’NIN iC KONTROLE ETKIiSi

BT, i¢ kontroliin etkinligini diislenebilecegin Otesinde artirmigtir. Bu, bir yandan olumlu bir gelisme
olmakla birlikte 6zgiil riskleri de beraberinde getirmektedir. bagimsiz dis denetime ve 6zellikle i¢ denetime
yeni sorumluluklar yliklemekte ve onlarin roliinii biiyiik 6l¢lide artirmaktadir. i¢ kontrol, asagida siralanan
ve birbiriyle iligkili bes bilesenden olusmaktadir:

» Kontrol ortami

* Risk belirlemesi

* Kontrol eylemleri
* Bilgi ve iletisim

« [zleme
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BT, i¢ kontroliin bu bes bilesenini; isletmenin finansal raporlama, islemler veya amaglarin uygunlugu ve
isletme fonksiyonunun veya islem birimlerinin basaristyla ilgili olarak etkilemektedir. Bu bakimdan BT nin
stratejik planlamasi, i¢ kontroliin bilesenlerini dikkate alarak gerceklestirilmelidir. BT; i¢ kontroliin
olusturulmasinda, isleyisinde ve amaglarina ulagsmasinda temel bir rol oynamaktadir. BT nin i¢ kontroliin
verimli ve etkin calismasi i¢in sagladig1 yararlari asagidaki gibi siralayabiliriz;

* BT, potansiyel olarak i¢ kontroliin 6nceden tanimlanmis isletme kurallarinin siirekli olarak uygulanmasini
ve ylriitiilmekte olan genis hacimdeki islemlerin ve verilerin karmasik hesaplamalarini yerine getirir.

* Bilginin zamanliligini, elde edilebilirligini ve dogrulugunu artirir.

* Bilginin ek analizlerini kolaylastirir.

» Varlik hareketlerini ve bunlara iliskin politikalarin ve yordamlarin izlenme yetenegini artirir.

* Kontrollerin, hatalar1 ve hileleri atlama ve kagirma riskini azaltir.

» Uygulamalardaki, veri tabanindaki ve isletim sistemindeki giivenlik kontrolleri uygulamasiyla goérev
ayrimlarinin etkinliginin basarisini artirir.

BT kullanimu, i¢ kontrol {izerinde kimi 6zgiil riskleri de beraberinde getirmektedir. Bu riskler;

* Verinin dogru olmayan bi¢cimde islenmesini ve/veya yanlis veri islenmesini yaratabilecek sistemlere veya
programlara giiven duymak,

* Verinin yikimina yol agacak yetkisiz erisim veya verinin uygunsuz bigimde degistirilmesi -yetkisiz veya
mevcut olmayan islemlerin kaydedilmesi dahil - veya iglemlerin hatali kaydi,

* Ana kiitiiklerdeki verinin yetkisiz degistirilmesi,

* Sistemlerin ve programlarin yetkisiz degistirilmesi,

* Sistemlerin veya programlarin gerekli degisiminde basarisizlik,

» Uygun olmayan ele dayali miidahaleler,

» Olasi veri kayiplari.

Bu risklerin genisligi ve yapisi, isletmenin bilgi sistemi yapisina ve karakteristiklerine gore degisir. Bu
durumda denetcinin BT ortamindaki yontem bilimsel yaklasimi, izlenecek denetim amaglarindaki adimlar
ve yontemler olarak i¢ kontrolii degerlemeyi temel alan bir yaklagim olmalidir.

BT ORTAMINDA DENETIM YAKLASIMLARI:

BT ortaminin gelismis yapist i¢inde denetim yaklasiminin da bu yapiy1 igsellestiren 6zgiin bir bakisi
olusturmasi gerekmektedir. Clinkii bu biitiinlesik yap1, neredeyse tiim isletme uygulamalarin yiiriitmektedir.
BT ortaminda denetimin ii¢ yaklagimi vardir.

a) Bilgisayarin Cevresinden Denetim: Denetci; bilgisayar ortaminda yer alan girdi, islem, ¢ikt1 siirecinin
ogelerine dogrudan ulagabilir durumda degildir ve bu, denet¢inin denetim izlerini (audit trail)
gbérememesine yol agacaktir. Bu durumda denetgi, bilgisayarin ¢evresinden denetim yapmak zorunda
kalacaktir. Bu, bilgisayara bir tiir bypass yapmaktir. Bu yaklasim, bilgisayar1 bir kara kutu olarak gérmek
seklinde tanimlanmakta olup yetersiz

ve sonuclarina giivenilmeyecek bir denetim yaklagimidir. Bu yaklagimin en zayif yani, sistemin ve program
mantigiin dogrulugunu belirleyememesidir. Diger yaklasimlara destek niteliginde kullanildiginda yararl
olacaktir.

b) Bilgisayarin icinden Denetim: Denetci, bilgisayar kullanilan muhasebe sistemleriyle ilgili olarak
bilgisayar olgusunu diglamayan, denetgi, denetiminde kullanacagi teknikleri ayrintilariyla saptayarak bu
ayrintilar islevsel bir plana oturtmali ve bir yontem olusturmali dir. Yontem, yapisal olarak bagka bir
denetcinin kavrayabilecegi ve

uygulayabilecegi bir nitelikte olmaya yoneltilmelidir.

Denetci; otomatik bilgi isleme adimlarimi, programlama mantigini, bigimleme rutinlerini, sistemdeki
programlanmis kontrollerin yapisini tanimaya ve anlamaya calisacaktir. Eger denetgi, bu dgelerin gerektigi
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gibi sisteme yerlestirildigi ve gereken islevi gordigii kanisina varirsa g¢iktilarin dogruluguna giiveni
artacaktir.

Bu teknikler; daha ¢ok verileri ve kiitiikleri dogrulamaya yonelik olan ve kontrol testlerini gergeklestiren
veri testi teknigi, paralel benzetim ve biitiinlesik test teknigi gibi bilgisayar destekli denetim tekniklerinden
(BDDT) olugmaktadir

c) Bilgisayarla Denetim: Bu yaklasim, BDDT’nin bir tiirii olarak anilan ve veri analizleri yaparak
denetcinin denetim etkinligini ¢ok 6nemli dl¢iide artiran yazilimlarin kullanilmasini icermektedir. Bu
tekniklerin basinda gelen; genellestirilmis denetim yazilimidir.

Bu yazilimlar, bilgisayar konusunda denet¢inin gereksindigi teknik bilgiyi azaltir ve denetim zamanindan
tasarruf saglar. GDY, denetcilerin gereksindigi belirli bilgi isleme islevlerini yerine getirmek igin
diizenlenmis bilgisayar programi veya programlari dizisi olarak tanimlanabilir. BT kullanan isletmelerde
ise yukaridaki yaklasimlarin her iiciine birlikte yer verilebilir. BT de yer alan kontrollerin ¢esitliligine ve
Olciilerinin farkliligina ragmen denetimin agagidaki temel noktalar1 icermesi onerilmektedir:

+ Onemli hesaplarin elde edilmesi, kaydedilmesi, islenmesi ve raporlanmasi iizerindeki kontroller ve
finansal tablolarda ifade edilen agiklamalar ve ilgili savlar,

* Genel kabul gormiis muhasebe ilkeleri ile uyumlu muhasebe politikalarinin se¢imi ve uygulanmasi
tizerine kontroller,

* Hile onleyici programlar ve kontroller,

* Diger kontrollere bagimli olan, genel BT kontrollerini igeren kontroller,

+ Onemli, rutin olmayan ve sistematik olmayan yargilari ve tahminleri igeren hesaplar gibi islemler iizerine
kontroller,

* Biiyiik deftere islem toplamlarimi girmek, biiyiikk deftere giinliik defter girislerini belgelendirmek,
kaydetmek ve islemek; finansal tablolardaki miikerrer olan ve olmayan ayarlamalari (6rnegin konsolide
ayarlamalar, rapor bileskeleri ve yeniden simigandirmalar) kaydetmek icin kullanilan yordamlar tizerine
kontroller.

BT ORTAMINDA DENETIMIN TEMEL SURECI

BT ortaminda denetimin temel siireci, denetcinin BT ortamina uygun bir denetim planin1 yapmasiyla
baglayacaktir. Denetgi; planini, finansal raporlamay1 gergeklestiren BT sisteminin ve BT kontrollerinin
giivenilirliginin ve etkinliginin anlasilmasi amacina uygun olarak belirleyecektir. Burada ilk adim, BT
kontrol cevresinin anlagilmasidir. BT sistemlerinin denetim gorevinden cekilmeyi gerektirecek Olcilide
karmasik olup olmadigina ya da gerekirse BT denetim uzman destegi ile denetime devam edebilecegine
karar verecektir. Yapilacak On analizlerle isletmenin BT sisteminin veriyi yonetmesine, iglemesine ve
siireglere iligkin bilgi edinilir. Boylelikle denetci, kabul edilebilir denetim riskini ve dogal riski belirleme
olanagina kavusur. Denetim riski, finansal tablolara yansimig olan maddi hatalarin denetgi tarafindan
saptanamayip yanlis goriis ortaya konmasi riskidir ve dogal risk, kontrol riski ve bulma risklerinin bir
bilesimidir.

Dogal risk; i¢ kontrollerden bagimsiz olarak hesap kalanlarinda veya belirli islem gruplarinda hatalar ve
hileler bulunmasi olasiligidir ve yonetim karakteristikleri ve kontrol ¢evresi etkisi, endiistriyel
karakteristikler, islemsel karakteristikler ve finansal yapi; dogal riski olusturan faktorlerdir. Denetgi, bu
asamada bu riskleri ne 6lglide kabul edebilecegine iliskin bir 6n belirleme yapmaya ¢aligmaktadir.

On belirlemelere gore denetgi, isletmenin i¢ kontrol yapisim inceleyerek ve belgelendirerek
degerlendirmeye baslar. I¢ kontroliin verdigi bilgi, finansal tablo savlariyla ilgili olarak olusabilecek
hatalarin ve yanlis beyanlarin tiirlerini gosterir. Denet¢inin bu adimlari i¢ kontrol yapisinin giiclii ve zayif
yanlarini ortaya koymaya yardimci olur. Buna gore denetgi, genel kontroller ve uygulama kontrolleri olarak
adlandirilan iki temel kontrol alanin1 gézden gecirmeye baglayacaktir. Denetgi, boylelikle kontrol risk
diizeyini; yani i¢ kontroliin hatalar1 veya hileleri dnleyememe risk diizeyini azaltmak istemektedir. Bu
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amagla Ozellikle karmasik bir BT ortaminda, bu kontrollerin tasarim ve kullanimina iligkin kanit toplamasi
gerekebilir.

Genel kontroller ve uygulama kontrolleri, isletme yonetimi tarafindan i¢ kontrol etkinligini saglamak i¢in
tasarlanmis ve yerlestirilmis kontrollerdir. Bu kontrolleri asan hata ve hileleri bulup ortaya ¢ikarmak ve
finansal toblolarda yer alan bilgilerin yanligliklarini belirlemek, t6zel testlerin yapilmasiyla olanaklidir.

Tozel testlerin gergeklestirilmesi i¢in geleneksel denetim teknikleri, fiziksel gézlemler, sorusturmalar,
yeniden hesaplamalar, destekleyici kayitlarin ve belgelerin incelenmesiyle yonetimle goriisiilmesi gibi
teknikler kullamlir. Istatistiksel érnekleme ve denetim yazilimlarinin bu teknikler arasinda 6zel bir yeri
vardir.

Denet¢i, kontrolleri giivenilir bulmasina ragmen tdzel testleri gergeklestirmeden sonuglart
degerlendirmemektedir. Ancak bu durumda denetci, yapacagi tozel testlerinicelik olarak sinirlandirilmig
olacaktir (Yani daha az sayida inceleme yapacaktir.).

Genel Kontroller

Birinci kategoriyi olusturan ve 6zellikle uygulama kontrollerinin islev gorebilmesi i¢in gerekli alt yap1
niteligindeki genel kontroller, igslemlerini BT ortaminda yiiriiten bir isletmenin ¢ok genis bir kesimine ya
da tiimiine uygulanan ve onlarin faaliyetlerini giivence altina alan politikalar1 ve yordamlar1 ifade
etmektedir. Verinin giivence altina alinmasi, uygulama programlarinin korunmasi, beklenmeyen kesintilere
karst bilgisayar operasyonlarmin siirekliliginin giivence altina alinmasi; genel kontrollerin varligina
baglidir.

Denetcinin goz onilinde tutmasi gerekenler agagidaki gibi siralanabilir:

« Orgiitsel kontroller

« Isletmenin giivenlik programlarmin planlanmasi ve yonetimi {izerindeki kontroller

* Bilgisayar kaynaklarina yetkisiz erisimleri, degistirmeleri, kayiplar1 onleyen ve agiga ¢ikaran erigim
kontrolleri

 Uygulama yazilimlarinin kullanilmasi, gelistirilmesi ve degisiklikleri tizerindeki kontroller

* Sistem yazilimu {izerindeki kontroller

* BT ile ilgili hizmetlerin siirekliligini saglayici kontroller

Genel kontrollerin etkinligi; BT tarafindan {iretilen raporlarin incelenmesi ve BT politikalarin1 olugturan
yordamlar incelenerek, sorusturmalar ve gozlemler yapilarak ve ilgili belgelerle yonergeler lizerinde
calisilarak belirlenir.

Genel kontroller, yukarida siralanan alanlar i¢inde yer alan asagidaki kontroller aciklanarak bu ¢alismanin
sinirlart iginde kisaca tanitilacaktir.

» Orgiitsel Kontroller

« Isletim Sistemi Kontrolleri

* Veri Kaynagi Kontrolleri

» Sistem Gelistirme Kontrolleri

» Sistem Bakim Kontrolleri

* Bilgi Islem Merkezi Giivenligi ve Kontrolii

* Veri iletisim Kontrolleri

* Elektronik Veri Degisim Kontrolleri

Orgiitsel Kontroller
Orgiitsel bir kontrol kurma gereksinmesi; genellikle hilelerin bilgi isleme noktasindan, hatalarin ise érgiitsel

bozukluklardan kaynaklanmasindan ileri gelmektedir. Verileri dogru veya yanlis olarak isleme sokacak
personel, bilgi isleme noktasindaki personeldir.
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Orgiitsel kontrolde, oncelikle bilgi islem boliimiiniin isletmedeki yeri ve diger boliimlerle iliskisi
belirlenmelidir. Burada kontrollerin yogunlasacagi iki temel nokta; islemlerin yetki alanlart i¢inde ve onay
gorerek yapilmasi, islemlerin kaydi nda girdi verilerinin tamhig1 ve kesinligi konusundaki muhasebe
bolimii sorumlulugunun bilgi islem boliimiindeki kontrollerle desteklenmesidir. Kontrol etkinliginin
saglanmasi amaciyla bilgisayar ¢evresindeki ayrimlar belirli noktalarda ayrintilandirilmalidir. Bu ayrimlar
su sekilde siralanabilir:

* Bilme gereksinmesi temelinde olmak {izere “bilginin ayrim1”
* Belli gorevlerin orgiitsel ayrimina dayali “islemlerin ayrimi1”
* Calisanlarin ayrimi

» Kayitlarin ayrimi

» Kayit tutmanin ayrimi

* Defter tutma basamaklarinda ayrim

* Denetlemenin, faaliyet sorumluluklarindan ayrilmasi

Kontrol yordaminda, orgiitsel yapiyla birlikte belgelendirmenin de ele alinmasi gerekmektedir.
Isletim sistemi Kontrolleri

Isletim sistemi; yazilim (software), bellenim (firmware) ve donanimdan (hardware) olusur. Isletim sistemi,
ana islem birimindeki islemleri denetleyen programlar biitiintidiir.

Bir igletim sistemi, bes temel kontrol amacini yerine getirmelidir:

1. Isletim sistemi, kendini kullanicilardan koruyabilmelidir.

2. Isletim sistemi, kullanicty1 diger kullanicilardan koruyabilmelidir.
3. Isletim sistemi, kullamcilarini kendilerinden koruyabilmelidir.

4. Isletim sistemi, kendisinden korunmus olmalidr.

5. Isletim sistemi, ¢evresinden korunmus olmalidir.

Veri Kaynag Kontrolleri

Veri kaynagi kontrolleri, geleneksel yedekleme kontrollerini ve veri tabani yonetim sistemi kontrollerini
icerir. Yedekleme kontrolleri, isletme uygulamalarina iligkin manyetik ortamlarda yer alan gok biiyiik veri
evrenleridir; bunlarin 6zenle korunmasi, yedeklenmesi (backup) ve saklanmasi gerekir. Yedekleme
(kopyalama)

amaciyla uygulanan gesitli teknikler bulunmaktadir. Veri taban1 y6netim sistemi kontrolleri ise iki ana
kategoride ele alinabilir. Bunlar; erisim kontrolleri, fiziksel giivenlik ve yedekleme kontrolleridir. Erigim
kontrolleri; korunmasi gerekli veriye zarar verilmesine, degistirilmesine, yok edilmesine ve goriilmesine
yonelik her tiirlii yetkisiz erigimi dnlemek amaciyla olusturulur.

Yine ¢ok kullanilan bir uygulama, erisimde parola (password) ve kullanici kodu (user identification)
kullanilmasidir. Teknolojik gelismelerle birlikte ortaya yeni erisim Onleme teknikleri ¢ikmaktadir.
Biometrik birimler olarak nitelenen bu uygulamalarda, personel karakteristikleri temel alinmaktadir;
Ornegin erisim icin bilgisayara parmak izi, ses izi, g0z izi okutma veya imza karakteristigini kullanma gibi.
Ayrica 6zel diizenlenmis kullanici tanitim kartlar1 daerisimde yaygin olarak kullanilmaktadir.

Dis tehditlere kars1 giivenlik duvart (firewall), muhasebe bilgilerinin giivenligi acisindan isletmelerin
alacaklar1 6nemli 6nlemlerden biridir. Bunlar, agin internete ¢ikiginin saglandigi noktada kurulmakta ve bir
giivenlik duvari olusturmaktadir. Glivenlik duvari, isletmenin kendi i¢ bilgisayar agini inga etmek igin
Internet ag yapisinda kullandig1 standartlar1 ve web teknolojisini kullanmas1 olarak tanimlayabilecegimiz
“Intranet”i dis agdan (internetten) ayiran bir duvar olarak diisiiniilebilir.
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Geleneksel olarak giivenlik duvarlari kurum ile dis diinya arasina yerletirilir. Ancak blylk bir
organizasyon, i¢ giivenlik duvarlarina da ihtiya¢ duyabilir. Bunun i¢in pek ¢ok neden vardir. En 6nemlisi;
bir isletmede ¢aliganlarin tamaminin sirket icindeki tiim bilgilere erisiminin istenmemesidir.

Veri taban1 yonetim sisteminde, yedekleme ve veri kurtarmada dért temel 6zellik bulunur. Bunlardan biri,
tim veri tabaninin periyodik olarak yedeklenmesidir. Bu yedekleme isleminin giinde bir kez otomatik
olarak yapilmasi gereklidir. Bir diger dzellik ise bilgisayarda yiiriitiilen tiim iglemler i¢in bir islem giinligii
(transaction log) kiitiigi olusturulmasidir. Bu giinliik, tiim islemlerin bir listesini yaparak bu islemler
iizerinde denetim izi saglamak i¢in islem degistirmelerini, veri taban1 degisim giinliigii ad1 verilen ayr1 bir
kiitiige kayitlar. Ote yandan kontrol noktas: (checkpoint) adi verilen zellik, sistem islem giinliigii ile veri
tabani degisim giinliigiiniin uyumunu sagladig: sirada tiim bilgi islemeyi askiya alir. Kontrol noktasi, bir
saat icinde cesitli zamanlarda otomatik olarak devreye girer. Son Ozellik, veri kurtarma modiilii
(recoverymodule)’diir. Bu modiil, giinliikleri ve yedek kiitiikleri kullanarak ortaya ¢ikan bir basarisizliktan
(veri kaybi gibi) sonra veriyi kurtarma ve sistemi yeni bastan baslatma olanagi yaratir.

Sistem Gelistirme Kontrolleri:

Sistem gelistirmede, bir sistemin isleyisi o sistemin nasil isleyecegi konusunda &nceden belirlenmis
hedeflerle karsilastirilir Daha sonra istenmeyen yonde sapmalarin nedenleri goz oniine alinarak sistemin
istenen sonuglari nasil elde edebilecegi aragtirilir. Sistemin gelistirilmesi, kullanilmakta olan bilgisayar
sisteminin donanim ve yazilim olarak bir dizi isletme gereksinmesine artik yetmemesinden ya da ileride
yetmeyecegi diisiincesinden kaynaklanmaktadir. Amaglanan, sistemingereksinim duyulan zamanda ve
biitgelenmis maliyetlere uygun olarak tamamlanmasidir. Daha da 6nemlisi, istenen sonuglari tiretebilmek
icin dogru tasarimi yapabilmektir. Bu amagla g6z 6niine alinacak énemli noktalar su sekilde siralanabilir:

» Standart belgelerin kullanilmasi

* Standart yontemlerin kullanilmasi

* Yeni uygulamalarin tasarlanmasi ve program degisikliklerinin ancak yetkili organlarca yapilabilmesi i¢in
belirli yontemlerin getirilmesi

» Uygulamadan 6nce gerekli stnamalarin yapilmasi

* Program ve belgeleri koruyucu bir sistemin olusturulmasi

Sistem Bakim Kontrolleri

Programlarin isletim stirelerinin artirilmasi ve makinelerin denetimi ile ilgili ¢alismalar, donanim bakiminz;
programlarin giinlenmesi, belgeleme ve programlarin gelistirilmesi caligmalar1 ise yazilim bakimini
olusturur. Bu alandaki kontroller iki noktada olusturulabilir. Bunlar;

» Bakimin yetkilendirilmesi, test edilmesi ve yetkilendirilmesine iligkin kontroller,
* Kaynak program kitaplik kontrolleridir.

Bilgi islem Merkezi Kontrolleri ve Giivenligi

BiM’le ilgili 6zel koruma énlemlerinin alinmasi zorunludur. BIM’in fiziksel yerlesimi, yetkisiz erisim ve
zarar gdrme riski tasimayan giivenli bir alanda olmalidir. ideal olarak BIM; saglam, kapali, telefon ve
iletisim hatlar1 yer altinda giiven altina alinms, filtre sistemine sahip bir yapida yer almalidir. BIM’in tek
bir girisi olmali, yangin sondiirme sistemleri ve alarmlarla donatilmig olmalidir. Yiiksek diizeyde giivenlik
saglanmasi i¢in kapali devre giivenlik kameralari, monitérleri ve video kayit sistemleri kurulmus olmalidir.
BiM’ler igin 6nemli bir sorun da havalandirmadir. BIM’in belirli bir 1s1da ve nem oraninda tutulmasina
dikkat edilmelidir. BIM’de kesintisiz gii¢ kaynagmin bulundurulmasi kagimilmazdur.
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Veri iletisim Kontrolleri

Veri iletisimi, verinin bir merkezden alic1 bir diger noktaya iletilmesidir. Veri iletisim sistemleri, veriyi
iletisim hatlar tlizerinden veya uydular aracilifiyla ileten sistemlerdir. Bir veri iletisiminin bes temel
bileseni vardir:

* Gonderme birimi: Terminal, mikrobilgisayar, mini bilgisayar, ana bilgisayar, giris/¢ikis birimleri gibi,
« Tletisim ara birimleri: Modem, multiplexor, konsantratdr, faks gibi,

« Tletisim hatlar1: Telefon hatlari, coaxial kablolar, uydular, mikrodalga sistemler gibi,

* Alic1 birimleri: Bilgisayarlar,

« {letisim yazilimu.

Veri iletisim sistemleri, teknolojik baglamda iki ana kategoride risk ortaya koymaktadir:

 Ekipman yetersizligi: Ornegin gondericiyle alici arasindaki iletim; iletisim sistemindeki yetersizlik
nedeniyle parcalanabilir, zarar gorebilir ve bozulabilir.

« iletimi bozmaya yénelik girisimler: Ornegin gondericiyle alic arasinda iletilen

mesaji ele gegirmeye, engellemeye veya bozmaya yonelik girigimler.

Elektronik Veri Degisim Kontrolleri

Genel bir tamimla EVD (Elektronik Veri Degisimi: Electronic Data Interchange), bilgisayarda islenebilir
duruma getirilmis standart formattaki isletme bilgilerinin igletmeler arasindaki degisimidir. uygulamanin
temel 6zellikleri

Birincisi; EVD, isletmeler arasi bir uygulamadir. I“kincisi; islem, veri degisiminde bulunan her isletmenin
kendi bilgi sisteminde otomatik olarak islenir. Ugiinciisii, islenen bilginin standart bir formatta karsi
isletmeye iletilmesidir. EVD kontrolleri {i¢ alanda olusturulmalidir:

» Islemlerin yetkilendirilmesi ve gegerli kilinmasi (kullanic1 kodlari ve parolalari n kullanilmasi gibi)
* Erigim kontrolleri
* EVD denetim izi giinliiklerinin (kiitiiklerinin) olugturulmasi

Uygulama Kontrolleri

Uygulama kontrolleri;

* Girdi verisinin; dogru, tam, yetkilendirilmis olmasini,

* Verinin kabul edilebilir bir zaman araliginda islenmesini,

* Verinin dogru ve tam olarak elde edilmesini,

* Bir kaydin, girdiden saklamaya ve ¢iktisinin elde edilmesine kadarki siirecte izinin siiriilebilir olmasin
saglamak tlizere tasarlanmis kontrollerdir.

Isletmenin bilgisayarda yiiriitiilen islem dongiilerine iliskin uygulama yazilimlarma yerlestirilen
kontrollerdir. Uygulama kontrolleri bilgi isleme siirecinin temel bilesenlerini olusturan

* Girdi,

* Bilgi isleme ve

* Cikt1 alanlarinda yer alan kontrollerden olusur.

Girdi Kontrolleri: Girdi kontrolleri, kontroller agisindan gerek kullanicilarin gerekse denetgilerin en
yogun bi¢imde dikkat gostermeleri gereken alandir.

Girdi kontrolleri asagidaki gibi siniflandirilabilir:
» Kaynak belge kontrolleri

* Veri kodlama kontrolleri

* Y18in islem kontrolleri

* Girdi gegerlilik kontrolleri
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* Genellestirilmis veri girdi sistemleri

Kaynak Belge Kontrolleri: Sistemde fiziksel olarak yer alan kaynak belgeler, islemlerin baslangig
noktasini olusturmaktadir. Bu bakimdan bu belgeler iizerinde dikkatle durulmali ve kontrol noktalar
olusturulmalidir.

Bir anlamda hatali ¢ikti, hatali girdinin bir sonucudur. Kaynak belgeler iizerinde kontrol olusturmak
amactyla kaynak belgeler sirasal olarak 6nceden numaralandirilmalidir. belgelerin kullanicilara dagitimi ve
kullanilmasi, belirli bir siraya tabi tutulmalidir. erisimi yetkili personelle sinirlandirilmalidir. Ayrica
belgelerin girisinde onay zorunlu olmalidir.

Veri Kodlama Kontrolleri: Bu tiir girislerde yanliglikla farkli bir kod vererek yanlis hesaplara veya
alanlara girisi yani kodlama hatalarim1 6nlemek icin ¢ok etkin bir ydontem olan saglama sayis1 (check digit)
kullanilir. Yaygin olarak kullanilan ve ¢ok cesitli hesaplamalar1 olan (modulusler) saglama sayisim
aciklamak i¢cin modulus 11°in bir versiyonu asagida verilmistir.

4100173 olan bir miisteri kodunun saglama sayisi

4100173
XXXXXXX
3123123
12+1+0+0+1+14+9=37

2. Elde edilen say1 “11” e boliinir.
37/ 11 = 3 burada kalan 4’tiir.

3. Bolme islemindeki bélenden kalan ¢ikarilir.
11-4=7
4. FElde edilen 7 say1s1, miisteri hesap koduna ilave edilecek saglama sayisidir.

Unutulmamalidir ki yukaridaki islem, bir bilgisayar programina doéniistiiriilecek ve her kod igin ayri ayri
caligtirilarak saglama sayisi eklenmis hesap kodlar1 girislerde kullanilacaktir.

Yigin islem Kontrolleri: Cok sayida islemin bilgisayarda islenmesinde etkin bir kontrol, islemlerin y1gin
olarak islenebilme o6zelligine dayali olarak yaratilabilir. Veriler genellikle giinliik olarak (giin sonu)
bilgisayara islendiginden bu tiir bir isleme, beraberinde bir kontrol olanagi da getirmektedir.

Yontemde daha bastan, islenecek veri yiginina bir kontrol toplami yerlestirilir. Yigin islemede hatalari
ortadan kaldirabilmek i¢in iglenecek veri yiginlarinin uygun bir 6l¢iisiiniin olmas1 gerekir. yiginlar ne denli
kiiciik tutulursa o kadar cok is gerekecektir. Ciinkil her y1gin i¢in yigina eslik eden ve yigini tanitan bir
iletim foyiiniin diizenlenmesi gerekmektedir. iletim foyii, y1gin kontrolde ¢ok islevsel bir aractir. Bu oy,
su dgeleri tasgimalidir:

* Bir y18in numarasi,

* Y181n tarihi,

« Islem kodu (satis veya nakit islemi islemin tipini belirten),

* Yigindaki kayit sayisi (kayit sayisi),

* Parasal tutarlarin toplam1 (y1gin kontrol toplami),

* Parasal olmayan nitelikteki sayilarin toplami (anlam tagimayan toplamlar).

Burada yer alan toplamlardan anlam tasimayan toplamlar, finansal nitelikte olmayan alanlara iliskin
toplamlardir.

Girdi Gegerlilik Kontrolleri: Girdi gegerlilik kontrolleri, islem verisini islenmeden
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once kontrol ederek hatalar1 ortaya g¢ikaran program kontrollerinden olusmaktadir. Bu kontroller, girdi
verisinin birtakim sabit gecerlilik dl¢iilerine gore dogrulanmasi

n1 ve verinin dogrulugundan emin olmay1 saglar.

Bu kontrollere su 6rnekler verilebilir:

* Kodun gecerliligi: Bilgisayara giriste kodlar, bilgisayara tanimlanarak sadece belirli kodlarin
bilgisayarca okunmasina olanak saglanir. Bu durumda bilgisayarca okunabilen bir kod kontrol edilmig
demektir. Ornegin alacaklar kodlanmistir ve belirli kod numaralar1 i¢inde yer alir.

* Karakterin gecerliligi: Yalnizca bazi karakterler bilginin veri alani i¢in kabul edilmistir ve bu alan, yanlig
karakterler icermiyorsa bilgisayarca kabul edilir. Ornegin sayisal olarak diizenlenmis hesap kodlarina
alfabetik bir karakter girisi yapilmak istenirse bu, bilgisayar tarafindan kabul edilmeyecektir.

» Alan boyutunun gecerliligi: Kod boyutu, 6nceden bilgisayara tanimlanarak girigler sinirlandirilabilir.
Ornegin sadece 12 haneli bir kod ile giris yapilabilmesi dngoriilerek kod girislerinin sadece bu diizeyde
girisi saglanir.

* Sira kontrolii: Giriglerde azalan veya artan bir sira gozetilmesi gerekiyorsa bilgisayara bu durum
tanimlanarak girisin sadece bu sekilde yapilmasi saglanir.

+ Uygulamalara iliskin kontroller: Isletme uygulamalarma iliskin olarak gesitli kontroller olusturmak
olanaklidir. Bunlara su 6rnekler verilebilir:

* Bir miisterinin siparis tutar1, onceki siparislerin ortalamasi ile karsilastirilabilir ve 6rnegin bu siparis,
ortalamay ii¢ kez astyorsa program bir hata oldugu konusunda uyar1 verir.

* Ekonomik siparis miktarmi iki kat ge¢en bir ham madde alimi, dogal olarak kabul edilmeyebilir.

* Belirli bir kalem malin alig fiyat1 ile satis fiyat1 karsilastirilir.

* Satig fiyati, alig fiyatindan kiigiikse girdi verisinde bir hata oldugu diisiiniilebilir.

« Ucret bordrolarinda 6denen en az ve en cok iicret belirlidir. Eger buna uymayan iicret girisleri varsa
program bu iglemleri kabul etmez.

Genellestirilmis Veri Girdi Sistemleri: Girdi gegerlilik yordamlari tizerinde yiiksek diizeyde bir kontrol
saglayabilmek i¢in kullanilir.

GVGS yaklagiminin ii¢ tistiinliigii vardir:

* Birincisi, tiim veri girislerinin ortak bir sistem tarafindan yerine getirilmesinden yararlanarak kontrol
olanagi saglanir.

« Ikincisi, her bir muhasebe bilgi sistemi uygulamasinda veri gecerliligi icin standart olusturularak kontrol
saglanir.

« Ugiinciisii ise sistem gelistirme etkinliginin bu sekilde artirilmasidir.

Bilgi Isleme Kontrolleri: Islemler, girdi adimini astiktan sonra sistemin bilgi isleme adimina girer. Bilgi
isleme kontrolleri ii¢ kategoride ele alinabilir:

* Gecis Kontrolleri
« Isletmen (Operator) Kontrolleri
* Denetim Izi Kontrolleri

Gecis Kontrolleri: yigin islem 6zelliklerini kullanan son derece etkin bilgi isleme kontrolleridir. Bu
kontroller, sistem i¢indeki her bir gecisin tam ve dogru olarak islemesini saglar. Yigin kontrol sayilar1 ya
veri girdi agamasinda yaratilir ya da ayri bir kontrol kaydi iginde veya bir i¢ etiket (Iabel) iginde yer alirlar.
Bu uygulamada dort gegis bulunmaktadir:

Gegis 1: Satig verisinin girilmesi,
Gegis 2: Alacaklarin giinlenmesi,
Gegis 3: Stoklarin giinlenmesi,
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Gegis 4: Cikt1.

Isletmen Kontrolleri: Bazen kayitlarin bir y1gin icin kontrol toplamlarini girmek, kimi islemler igin
parametrik degerler saglamak ve farkli noktalardan bir programu faaliyete gecirmek gibi bazi eylemleri
baslatmada isletmen’in (operatoriin) sisteme miidahalesi gerekir.

Denetim Iizi Kontrolleri: Bilgisayar kullanilan bir sistemde her bir islem, kaynak islemlerden finansal
tablolara yansiyisina dek bilgi islemenin her agamasi nda izlenebilir olmalidir. Denetim izlerini kolayca ele
gecirebilmek icin uygulama programimin ii¢ kiitligii isletime sokmasi gerekir. Bunlardan biri, giinliik
islemler kiitiigiidiir ve sadece dogru islemleri igerir. Digeri, hatali islemleri i¢eren hata kiitiigiidiir. Ugiincii
kiitiik ise gegerli islemler kiitigli olup giinliik islemler kiitiigii ile hata kiitiigliniin toplamina esittir.

Cikt1 Kontrolleri: Her seyden once bilinmelidir ki ¢iktilarin dogrulugu ve giivenilirligi, buraya dek
tizerinde durdugumuz kontrollerin varligina ve etkinligine baglidir. Ciktilarin kontrolii agisindan iizerinde
durulmasi gerekli {i¢c temel nokta su sekilde siralanabilir:

* Ciktilari dogrulanmast,
* Ciktilarin dagitim,
* Ozel raporlar.

BT ORTAMINDA KONTROL TESTLERI

Denetci, kontrolii giivenilir bulmussa kontrol testlerini yapma asamasina geger. denetginin kontrol
testlerinde etkin olarak kullanabilecegi yontemlerden baglicalar tanitilacaktir. Bunlar;

* Veri Testi Teknigi (Test Data Technique),
* Biitiinlesik Test Teknigi (Integrated Test Facility) ve
» Paralel Benzetimdir (Parallel Simulation).

Veri Testi Teknigi

denetcinin elinde, tipik bir isletmede karsilagilan biitiin durumlar1 yansitici nitelikte muhasebe islemlerini
iceren bir veri testi paketi vardir. Bu veriler, duruma gore degisebilecek sekilde; ama her durumda
bilgisayarin okuyabilecegi girdiler olarak ve denet¢inin gézetiminde denetlenen isletmenin sistemine girilir.
Burada temel amag, sistemdeki programlanmis kontrollerin islev goriip gérmediginin denet¢i tarafindan
test edilmesidir. Kullanilacak test verisi, denetgi tarafindan belirlenir.

Test verisi, isletmenin uygulama programlarini kullanarak islenir ve elde edilen sonuglar, beklenen
sonuclarla karsilagtirilir. Sonuglar beklenen sonuglarla uzlasiyorsa test, programlarin tasarlandiglr ve
istendigi sekilde ¢aligtigin1 dogrulamis olur.

Biitiinlesik Test Teknigi

BTT ile denetg¢i, isletme uygulama programlarinin mantigini ve kontrollerini tiim muhasebe bilgi sistemini
icerecek bigimde test edebilir. Veri testinin bir tiirli olan bu teknikte denetci, hayali kayitlar olusturup bu
kayitlar1 siiregen bir temelde kukla (dummy) verilerle galigtirabilir ve testin etkinligi 6nemli Slgiide
artirilmus olur.

Paralel Benzetim

Paralel benzetim; bir muhasebe uygulamasinda verinin, isletmenin ve denet¢inin programlarinda paralel
olarak islenmesi siirecidir. Paralel sonuglar, elle veya bilgisayarla karsilastirilir. Bu teknikle birbirinden
bagimsiz iki programin girdi, bilgi isleme ve ¢ikt1 kontrollerini test etmesi amaglanmaktadir. Denet¢i, kendi
programinin isletmenin programu ile ayni sonuglar1 vermesini bekleyecektir.
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Kontrol Testlerinin Degerlemesi ve Kontrol Riskinin Belirlenmesi

Denetci; yukarida tanitilan teknikleri kullanarak isletmenin i¢ kontroliinde yer alan kontrollerin varligini,
yeterliligini ve etkinligini test etmis olacaktir. Bu kontrollerle risk derecesini belirleyebilme noktasina
gelmistir. Denet¢i, sonra kullanici kontrollerinin giivenilirligi tizerinde duracaktir. Kullanici kontrolleri;
girdi, bilgi isleme ve ¢ikt1 adimlarinda yer alan bilgi islem personelinin kontrollerinden olugsmaktadir.

BT ORTAMINDA TOZEL TESTLER

tozel denetim testleri, finansal tablolarda yer alan parasal hatalar1 ve yanmltmalar1 ortaya ¢ikarmak icin
yapilan testlerdir. Isletme faaliyetlerine dayali olarak yapilan islemler sirasinda yapilan hatalar ve hileler
de sonugta finansal tablolara yansiyacaktir. Burada dikkat edilmesi gerekli nokta, tozel testlerin dogrudan
finansal tablolar iizerinde degil finansal tablolara kaynak olusturan islemlere ait kamitlar iizerinde
yapilmasidir.  Isletmenin bilgisayar kontrolleriyle oriilmiis i¢c kontroliiniin giiclii olmasi, finansal
tablolardaki hata olasiligin1 azaltacaktir. I¢ kontroliin zayif olmasi, finansal tablolardaki hata olasiligimin ve
kontrol riskinin yiiksek oldugunu ifade etmektedir. Bu da denetim siirecinde tozel testlerin genisletilmesi
zorunlulugunu yaratacaktir.

Tozel Testlerde Genellestirilmis Denetim Yazilim

En 6nemli teknik, genellestirilmis denetim yazilimidir. Bu uygulama, isletmelerde karsilagilabilecek olasi
bircok muhasebe sorununu gz oniinde bulunduran denetim programlarindan olusan bir yazilim paketidir.
Bu yazilimlar zamandan tasarruf saglar. GDY su sekilde tanimlanabilir;

GDY, denetgilerin gereksindigi belirli bilgi isleme islevlerini yerine getirmek igin diizenlenmis bilgisayar
programi veya programlari dizisidir. S6zii edilen islevlerin baglicalar1 agagidaki gibi siralanabilir:

* Kayitlarin nitelik, tamlik, tutarlilik ve dogruluklarinin incelenmesi,

* Hesaplarin test edilmesi,

» Kiitiiklerin veya segilen veri kalemlerinin okunmasi,

» Kiitiiklerde yer alan ve gereksinilen verilerin segilmesi, ayrintili raporlarin alinmast,
* Veri kiitiiklerinden istatistiki 6rneklem birimleri segerek 6rneklem olusturulmasi,

* Raporlardaki test sonuglarinin formatlanmasi,

» Kiitiikler arasinda karsilastirmalar yapmak ve farklari belirlemek,

* Veri alanlarini yeniden hesaplamak.

Kontrol testlerinde kullanilan veri testi, BTT ve paralel benzetim gibi teknikler de tdzel testlerde
kullanilabilirler; ancak bu testler, daha ¢ok sistemdeki kontrollerin varligini ve etkinligini 6l¢meye yonelik
olarak tasarlanmislardir. Oysa GDY, 6zgiil olarak tozel testleri gerceklestirmek iizere tasarlanmistir.

BT ORTAMINDA DENETIMDEKI GELISMELER.

Yonetsel siireclerin ve yonetim kararlarinin BT den etkilenisi ve BT den destek almasi sistem kavrami
icinde ele alindiginda karsimiza uzman sistemleri, yapay sinir aglari n1 ve yapay zekayi iceren Karar destek
sistemleri ¢ikmaktadir. Bu karar destek sistemleri, orta ve list basamak yonetimin taktik ve stratejik
kararlarina yoneliktir. Islem sisteminin rutin Kkararlar1 ise bilgisayar bilgi isleme sistemiyle
desteklenmektedir. Burada onemle belirtilmesi gereken, muhasebe bilgi sisteminin (MBS) bu destek
sistemlerinin tiimiinii etkin bicimde kullaniyor olmasidir. MBS’nin bu etkin konumu kazanmasinda rol
oynayan karar destek sistemlerinin incelenmesi, muhasebenin ve denetimin gelecegi konusunda da fikir
verecektir. Denet¢inin bilgilenmek ve anlamak zorunda oldugu isletme yapilanmasi, karar alma
mekanizmalar1 ve isletme siireglerini etkileyen BT gelismeleri; denetginin denetim planlamasini ve
uygulamalarini biiyiik 6l¢iide etkilemektedir. Karar destek sistemlerinin yonetime ve i¢ kontrol siirecine
sagladigi olanaklar, denetimde de 6nemli doniisiimler yaratmaktadir.

Karar Destek Sistemleri:
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Karar destek sistemleri (KDS), karar alma siirecinde bilgisayar donanimi ve yazilimi destegiyle karar
alcinin gereksindigi bilgiyi tireterek sunan ve bu sekilde yonetime karar destegi saglayan etkilesimli
sistemlerdir. Ozellikle taktik ve stratejik diizeydeki karmasik kararlarda KDS kullanimiyla alinan kararlarin
niteligi onemli dl¢lide artmistir. Bilgisayar donanim ve yaziliminda kullanilan ileri teknolojiler, bu niteligi
daha da artirmaktadir. Bu siireci etkileyen MBS, asagida kisaca tanitacagimiz KDS’leri kullanmaktadir.

Uzman Sistem:

Uzman sistemler (expert systems), kavramsal olarak KDS’nin bir pargasidir. Uzman sistem (US), bellek
biriminde sakladig1 bilgileri isleyerek uzmanlik gerektiren sorunlara ¢oziim Onerileri iiretebilen bir
bilgisayar yazilimidir. Bir uzmanin belirli bir alanda nesnel olarak yapabildiklerini yapabilen bir sistemdir.
US, yazilim haline getirilmis uzman goriislerinin (¢oziimlerinin) belirli bir soruna uygulanarak karar
alicinin en iyi karar1 almasia yardimci olmaktadir. US, istendiginde gerceklestirdigi isler ve vardigi
sonuclar hakkinda agiklamalar yapabilen ve gerekcelerini de verebilen bir sistemdir. US, kendisine daha
once belirtilmemis veya gerceklesmemis bir problem verilince once bellegindeki ilgili verileri tarar ve
bunlara bagh iligkileri inceler. Bundan sonra, dogru yaniti1 buldugundan emin oluncaya dek dongii i¢inde
sistemin ¢oziimleriyle problemdeki dgeleri eslestirir. Yani bir uzman sistemin baslica amaci, karar vericiler
icin bazi alanlardaki uzmanlarin deneyimlerini ve bilgilerini ige yarar hale getirmektir.

Muhasebede de US’ler 6zellikle denetim, mali analiz, yatinmlar, vergi gibi alanlarda oldukg¢a genis bir
kullanim potansiyeline sahiptir. US i¢in bu alanda su birkag kii¢iik 6rnek verilebilir:

* US kullanimiyla isletmelerin mevcut i¢ kontrol sistemlerini degerlendirmek ve yeni i¢ kontrol
uygulamalarinin tasarlanmast,

» Kredi kart1 uygulamalarinda kredi kayiplarinin ve sahteciliklerin minimize edilmesi,

* Denetcilere ve vergi uzmanlarina vergi planlamasi ve uygunluk denetiminde yardimeci olmak, e
Tahminlerle gilincel sonuglarinin siirekli olarak karsilastirilmasi ve finansal planlama tahminlerinin
diizeltilmesi.

Yapay Sinir Aglan

Yapay sinir aglart (Neural Networks), biyolojik zekdnin benzetimi kavramini temel almaktadir.
Gergeklestirilen, insan zekasinin beyindeki ndronlarin diger noronlara sinyal gondermesiyle etkilesiminden
ortaya ¢ikmasi kuramina dayanarak bilgisayar sistemlerinin tasariminda insan beyninin fonksiyonunun
(yeteneklerinin) taklit edilmesidir. Yapay sinir aglari (YSA), digiimlerden ve bu diigiimler aras1 ndaki
baglantilardan olugmaktadir. Bu sistemler, belirli bir siirecin girdiler ve ¢iktilar arasindaki fonksiyonel
iligkilerini 6grenebilme ve daha sonra agiklayabilme yetenegine sahiptir. YSA’lar uzman sistemlerden
farkli olarak bilgileri verinin kendisinden ¢ikarirlar. YSA, tarihsel veri 6rneklerini tekrar tekrar inceleyerek
Ogrenir; yani bilgisini 6rneklerden g¢ikarir. YSA, kendi bilgi temelini kendisi olusturmaktadir. YSA’larin
muhasebe ve denetim alaninda bir¢ok uygun kullanim alanm vardir.

Bunlar i¢in ilging birkag 6rnek asagida siralanmistir:

* YSA’lar, kredi kart1 hilelerinin belirlenmesinde kullanilmakta ve uzman sistemden daha iyi sonug
vermektedir. YSA, deneyimlerle 6grenebildiginden bir uzmanca umulamayacak hile olasiliklarini da ortaya
koyabilmektedir.

* YSA’lar miisteri isletmenin kazanglarin1 6ngormede de kullanilmaktadir. Denet¢i, bu 6ngoriileri gercek
sonuglarla karsilastirarak sonuglarm uygunlugu igin yargiya varabilir. Ongériilmiis kazanclar, denetciye
misteri isletmenin basarisinin devam edip etmeyecegini gosterir.

« I¢ kontroliin zayif noktalarini arastirmada, denetim kanitlarmi yorumlamada, iflas &ngoriilerinde
bulunmada, tiriin maliyetlerini tahmin etmede, satis tahminleri yapmada, kredi riskini tahmin etmede ve
bircok muhasebe uygulamasinda YSA’lar basariyla kullanilmaktadir.
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Yapay Zeka

Yapay zeka (Artificial Intellegence); bilgisayar biliminin insana 6zgii olan dili kullanabilme, 6grenme, akil
yiiritme, problem ¢ozme gibi karakteristiklerini bir araya getirerek insan davraniglarimi taklit eden,
bilgisayar donanim ve yazilim uygulamalari n1 tasarimlayan dalidir. Bu alanda siiren ¢aligsmalar; kendi hata
ve eksiklerini bulan, bunlar1 diizelten ve kendi kendine daha gelismis programlari hazirlayabilen ve
gelistiren yazilimlan liretmeyi amaglamaktadir. Yapay zeka arastirmalari; bilgisayarlarla dogal dillerle
iletisim, insanin duyumsal yeteneklerine benzetim ve robotik alanlarindaki ¢alismalar1 igermektedir. Ote
yandan robotik, O6zellikle tiretim siirecinde ve tekdiize, pis, tehlikeli islerde giderek artan bigcimde
kullanilmaktadir. Muhasebe ve denetim alani, yapay zeka uygulamalari i¢in ¢ok uygun bir alam
olusturmaktadir.

Yonetimin YBS’den aninda bilgi alabilmesini saglarken bir yandan da bu bilginin en kisa siirede
dogrulanmasim gerektirmektedir. Bu gereksinim, denetim faaliyetlerinin BT ortamina gore tasarlanmasin
ve bu ortama gore planlanmasi n1 zorunlu kilmanin 6tesinde siirekliligini gerektirmis ve boylelikle siirekli
denetim kavrami ortaya ¢ikmustir.

Siirekli denetim (Continuous Auditing) kavrami, bilgi teknolojilerine dayanan ve muhasebe bilgi sistemi
tarafindan elektronik ortamda hizla iiretilen finansal nitelikteki bilgilerin gilivenilirliginin ayni hizla
dogrulanarak onaylanabilmesini saglamaya yonelik olarak ortaya atilan bir kavramdir. Siirekli denetim
sayesinde bilginin dogruluguna iliskin onay, nihai kullanicilara tam zamaninda sunulabilecek; bunun yani
sira finansal nitelikteki olaylarin gerceklesmesiyle es zamanli olarak finansal bilginin giincellenmesi ve
stirekli bigimde raporlanmasi1 miimkiin olabilecektir.

Siirekli denetim, ancak tam otomasyona ge¢mis ve denetime konu olaylar ile bunlarin ¢iktilarina aninda
ulasima olanak taniyan bir siire¢ temelinde uygulanabilir olacaktir. Bu ise denetim siirecinde denetleyenler
ile denetlenenleri bilgisayar aglar araciligiyla siirekli bicimde birbirine baglayan bir ¢evrim i¢i (online)
bilgisayar sistemi kullanilmas1 anlamina gelmektedir.

S6z konusu bilgilerin ilgililere zamaninda, giivenilir ve tam bir bigimde ulastirilmasi sorununu giindeme
getirmistir. Bu sorunun ¢oéziimiine yonelik olarak c¢esitli bilgisayar yazilimlari ve bu yazilimlara islerlik
kazandiracak raporlama dilleri gelistirilmistir. Bu diller arasinda 6ne ¢ikanlar, genisleyebilir bigimlendirme
dili (XML-Extensible Markup Language) ve genisleyebilir isletme raporlama dili (XBRL-Extensible
Business Reporting Language)’dir.

Goreli olarak maliyetli olan elektronik veri degisimi uygulamalarmdan daha az maliyetli ve daha esnek
olan genisleyebilir bigimlendirme dili (XML) uygulamalarina gecis yapmaya baglamislardir. Bunun yani
sira firmalarin finansal bilgiyi paylagsmalarimi kolaylastirmak iizere genisleyebilir finansal raporlama
bicimlendirme dili (XFRML), diger adiyla genisleyebilir isletme raporlama dili (XBRL) gelistirilmistir.
Gelistirilen bu uygulamalar, denetim siirecinin eg zamanli olarak yiiriitiilebilmesi i¢in gereken zeminin
olusturulmasinda temel taglardan biri olmustur. Gelistirilen bu bi¢imlendirme ve raporlama dilleri, ayn
zamanda finansal bilgilerin BT ortaminda agiklanma bi¢iminin standartlagmasi na da biiyiik katkida
bulunmuslardir.

Verilerin smisandirilmasini, kavranmasimi ve manipiilasyonunu saglayan XML; ag igeriginin
olusturulmasi, saklanmasi ve aktarilmasimi 6nemli 6l¢iide degistirmektedir. Diger taraftan XML, dokiiman
format1 ve goriintiilenmesi yerine veri igerigini on plana ¢ikarmaktadir. XML’de etiketler, sabit olmak
zorunda degildir; tasarimci, kendi etiketlerini tanimlayabildigi i¢in meta dil “genisletilebilirlik” 6zelligine
sahip olur.

XML,; verilerin transferi, depolanmasi, sorgulanmasi ve yonetiminde veriye igerik degeri katmasi,
gereksinim duyulan sistemi olusturabilme esnekligi sunmasi, daginik verilerin kiimelenmesi, karsilastirma
yapma kolaylig1, farkli veri formatlarmi ve dillerini destekleyebiliyor olmasi ve tiim sistemlerle ¢alisabilme
ozelligiyle bugiin ve gelecekte kullanilabilecek veri standardi olarak kabul edilmektedir

15
www.acikogretim.biz

Jbiz


http://www.acikogretim.biz/

atikog

Ggenisleyebilir isletme raporlama dili (Extensible Business Reporting Language-XBRL)’dir. XBRL;
finansal bilgilerin ag ortam1 (web) iizerinden daha hizli, daha kolay ve daha giivenilir bicimde aktarilmasi
icin gelistirilmis bir isletme raporlama standardidir. Finansal bilgi kullanicilari na ve sermaye piyasasi
diizenleyicilerine zamanl ve seffaf bilgi aktarimm saglar . Genisleyebilir isletme raporlama dili (XBRL),
XML teknolojisi tizerine kurulmustur. XBRL; finansal bilgi iireticileri ve bilgi kullanicilar: tarafindan veri
aligverisi i¢in ortak olarak kullanilacak standart, platformdan bagimsiz, dijital veri kodlama dilidir.

Uluslararas1 muhasebe standartlarinda “inventory” olarak gecen kavram, farkli dillerde farkli sekillerde
ifade edilmektedir. XBRL, farkli sekillerde ifade edilen bu kavramlarin bilgisayarlar tarafindan ayni sekilde
anlagilmasini saglayabilen bir teknolojidir (Citak, 2009: 1-20). Bu dil; isletmenin finansal tablolarinin
isletmenin web sitesi ve ilgili yasal kurumlar i¢cin uygun bir format haline getirilebilmesini, farkli birimler
icin farkli formatlarda finansal bilginin hazirlanmasini, otomatik olarak degismesini ve giivenilir olarak
sunulmasini saglayabilir (Uyar, 2006). XBRL ile hazirlanan finansal tablolar, ilgililerin istedigi farkli
versiyonlara otomatik olarak doniistiiriilebilir.

XBRL, yeni muhasebe ya da istatistik standartlar1 belirlememektedir. Aksine mevcut standartlarin belirli
Ozelliklerini, bireylerin ve bilgisayarlarin anlayabilecegi bicimde organize ederek elektronik olarak
sunmaktadir. Bagka bir ifadeyle XBRL, finansal muhasebe ve raporlama siiregleriyle ilgili kavramlari
yeniden tanimlamak yerine mevcut kavramlari elektronik ortama tagimaktadir. XBRL’nin temel islevi,
finansal tablolarin raporlanma siirecini gelistirmektir XBRL kullanimi ile denetim siirecinde denetlenen
isletmeden veri elde etme iglemleri azalir, isletme hakkinda daha giivenilir bilgiler saglanabilir ve denetim
kolaylasirken siirekli denetim uygulamalar icin gerekli altyapr desteklenmis olur.
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