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Unite 4: Bilisim Alaninda Suglar ve Bilgisayarlarda, Bilgisayar Programlarinda ve
Kiitiiklerinde Arama, Kopyalama ve Elkoyma Tedbiri

Giris

Bilisim alaninda yasanan gelismelere bagh olarak daha énceden hi¢ 6ngoriilemeyen ve dolayisiyla sug
tipleri arasinda diizenlenmeyen bir takim yeni fiiller ortaya ¢ikabildigi gibi, mevcut sug tipleriyle dngoriilen
fiillerin yeni yontemlerle islenmesi de s6z konusu olabilmektedir. Bu baglamda yasa koyucunun da bu
alanda gortlen gelismelere paralel olarak, mevcut diizenlemelerini degistirmesi ya da yeni dliizenlemeler
yapmasi gerekmektedir.

Suclara iliskin inceleme gergeklestirilirken sucun unsurlari tipik maddi unsur, tipik manevi unsur ve
hukuka aykirilik unsuru olmak tizere ii¢ alt baslikta incelenmistir.

Bilisim Alanindaki Suglara Iliskin Tiirkiye’de Yasanan Siire¢

Bilisim alaninda yasanan gelismeler karsisinda kanun koyucu, 90’ yillarin basinda, bir yandan
uygulamada kendini hissettiren ihtiyaglar karsilayabilmek diger yandan da Tiirkiye’'nin tiyesi bulundugu
cesitli uluslararasi kuruluslarin tavsiye kararlarina uyum saglayabilmek amaciyla birtakim diizenlemeler
yapmistir. Bu baglamda bilisim suglarina iliskin ilk diizenleme TCK’ya 1991 yilinda girmis ve 3756 sayili
kanunla 765 sayil1 TCK'nin ikinci kitabina bazi bilisim suglarini 6ngéren “Bilisim Alaninda Suglar” baslikli
11. Bap ilave edilmistir.

TCK’da 1991 yilinda yapilan s6z konusu diizenlemeyi takiben 1995 yilinda ise, 4110 sayili kanunla Fikir
ve Sanat Eserleri Kanununda bilgisayar programlarinin da eser sayilacagina iliskin bir degisiklik yapilmais;
bilgisayar programlarina Kkarsi gerceklestirilen birtakim eylemler de yaptirim altina alinmistir. iletim
aglarmin ticarette kullanilmaya baslamasi ve e-ticaret kavraminin ortaya ¢ikmasina bagl olarak sézlesme
onaylamalarinda islemleri ¢abuklastirmak icin diinyada hizla kullanilmaya baslayan elektronik imzaya
iliskin diizenleme de Elektronik imza Kanunu adi altinda 2004 yilinda kanunlasmistir. 2004 yilinda
kanunlasan ve 2005 yilinda yiiriirliige giren 5237 sayili yeni TCK’da ise bilisim alaninda islenen suglara,
onceki 765 sayili kanundan daha ayrintili diizenlemeler yapilarak yer verilmistir. Kanunda s6z konusu
suclara, 6zel hiikiimlerin yer aldig1 TCK'nin 2. kitabinin topluma kars1 suglarin diizenlendigi 3. kisminin 10.
béliimiinde “Bilisim Alaninda Suglar” bashgi altinda yer verilmistir.

2007 yilinda ise internet vasitasiyla islenen suclarla miicadelenin etkinligini arttirmak icin internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun TBMM tarafindan kabul edilip ytriirliige konulmustur.

765 sayili eski TCK’da yer alan Bilisim Alaninda Suglara iliskin diizenlemenin gerekc¢esinde, “bilisim
alanlindan kastin “bilgilerin otomatik olarak isleme tabi tutulduklar: sisteme iliskin alan” oldugu ortaya
konulmustur. 5237 sayili yeni TCK’da ise bilisim sisteminden bahsedilmis ve 243. maddenin gerekcesinde
“Bilisim sisteminden maksat, verileri toplayip yerlestirdikten sonra bunlar1 otomatik islemlere tabi tutma
olanagini veren manyetik sistemlerdir.” denilerek konuya a¢ildik getirilmeye ¢alisiimistir.

Tamimlamadan anlasilacagi tizere bilisim sistemi teriminin en temel yansimasi bilgisayarlardir.

Yayincilik alanindaki gelismelerin tilkemizdeki son 6rnegi, sifreli kanal olarak ifade edilen ve yayinlari
sifrelerle bozarak yayinlayip, abonelere dagitilan sifre ¢oziiciilerle bu sifreleri kaldirip yayinlarin sadece
abonelerce izlenmesine olanak taniyan sifreli yayin sistemleri olmustur.

Program, bir seri bilginin, sistemin belli bir yonde ¢alismasini saglamak i¢in bir araya gelmis seklidir.
Veri ise, bilgilerin soyut halde belirli bir formata dontstiirtilmiis halidir.
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“International” ve “Network” kelimelerinin baslangi¢c kisimlarinin birlestirilmesi suretiyle olusturulan
“Internet” terimi, diinya iizerine yayilmis milyonlarca bilgisayarin birbirine baglanmasi ile olusan aglarin
yine birbirine baglanmasi ile olusan ¢ok genis yapidaki bir ag1 ifade etmektedir. Bu nedenle internete “aglar

~n

arasi ag” da denilmektedir.

Bilisim Sistemine Girme

5237 sayil1 TCK’da izinsiz bilisim sistemine girme diizenlemesiyle birlikte, hukuk sistemimizde, Avrupa
Siber Sug¢ Sozlesmesi'nin 2. maddesinde 6ngoériilen hukuka aykir erisim diizenlemesiyle de paralellik
saglanmistir. Bilisim sistemine girmenin diizenlendigi 5237 sayii TCK'nin 243. maddesinin metni su
sekildedir:

Madde 243*- (1) Bir bilisim sisteminin biitiinline veya bir kismina, hukuka aykir1 olarak giren veya
orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir. (2) Yukaridaki fikrada
tanimlanan fiillerin bedeli karsilif1 yararlanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza
yar1 oranina kadar indirilir. (3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alt1 aydan
iki yila kadar hapis cezasina hitkkmolunur. (4) Bir bilisim sisteminin kendi icinde veya bilisim sistemleri
arasinda gerceklesen veri nakillerini, sisteme girmeksizin teknik arag¢larla hukuka aykiri olarak izleyen Kkisi,
bir yildan ii¢ y1la kadar hapis cezasi ile cezalandirilir*

Bilindigi iizere bir sugun temel sekline kanun koyucu tarafindan eklenen bazi hususlarin varligi halinde
sucun daha az veya daha fazla ceza ile mieyyidelendirilmesini hilkme baglamis olabilir. Bu tiir hallere
nitelikli haller denir. Bununla birlikte kanuni diizenleme ayni madde altinda yer alsa bile sugun temel
sekline ait unsurlari biinyesinde ayni sekilde barindirmiyorsa, bu durumda s6z konusu diizenleme nitelikli
hal olarak degil; bilakis ayr1 bir sug¢ olarak kabul edilmelidir.

Sucgun hukuki konusu olarak da ifade edilen su¢la korunan hukuki deger; sugla ihlal edilen hukuki varlik
veya menfaattir. Bilisim alanindaki suclara iliskin diizenlemelerde ise, bilgisayar ortak 6zelligi teskil etmek
lizere, birden fazla hukuki yarar korunmaya ¢alisilmaktadir.

Tipik maddi unsur, sucun konusu, faili, magduru ve fiil basliklar: altinda incelenebilir. Sucun konusu,
sucun iizerinde gerceklestirildigi esya veya kisi olarak ifade edilebilir. Ancak bu, failin fiziki faaliyetinin
somut olarak lizerinde gerceklestigi her kisi ya da esya degil; sadece sucu diizenleyen normdaki taminda
s6z konusu olan kisi veya esyadir. Sucun faili tipik eylemleri gerceklestiren kisidir. S6z konusu suclar
bakimindan fail olmanin gerektirdigi herhangi bir 6zellik s6z konusu degildir. Sugla korunan hukuki degerin
ait oldugu kimse magdur olarak nitelendirilir. Girilen bilisim sistemini kullanan kimse m.243 /I'deki sisteme
izinsiz girme veya orada kalma sugunun magdurudur. Fiil, Bilisim Sistemine Girme Sucu ve Veri Nakillerini
Izleme Sugu Bakimindan iki kisimda ele alinabilir (TCK m.243/1 ve 4).

Sucun manevi unsuru gerek 1. fikradaki gerekse de 4. fikradaki su¢ bakimindan kasttir. Sugu olusturan
fiillerin hangi amacla gercgeklestirildiginin bir 6nemi yoktur. Bu baglamda suclarin gergeklesmesi
bakimindan 6zel kast aranmaz.

Ceza normu ile yasaklanmis tipik davranislarin gerceklestirilmesi hukuka aykiriligin karinesini
olusturur. Herhangi bir fiilin hukuka aykir1 oldugu konusundaki kesin hiikiim, ancak herhangi bir hukuka
uygunluk nedeninin somut olayda bulunmamasi halinde verilebilir. Bilisim sistemine girme bashg altinda
diizenlenen suglar bakimindan hukuka uygunluk nedenlerine iliskin 6zellik arz eden bir durum s6z konusu
degildir. Bu baglamda genel ilkeler bu sug tipleri bakimindan da gecerlidir.

Kusurluluk ve kusurlulugu ortadan kaldiran hallere iliskin s6z konusu suglar bakimindan 6zellik arz
eden bir durum s6z konusu degildir. Bu baglamda zorunluluk hali veya karsi konulamayacak bir cebir veya
agir bir tehdit altinda buradaki fiilleri gerceklestirenler bakimindan kinanabilirlik s6z konusu
olmayacagindan cezai sorumluluk dogmayacaktir.

Sucun goriiniis bicimlerinden, yukarida verilen sugun baska hangi hallerde islendigi anlagilmaktadir.
Tesebbiis seviyesinde kalip kalmadigy, bir ictima halinin olup olmadigi hep bu konuyla ilgilidir. Tesebbiis
kisinin islemeyi kastettigi bir sucu elverisli hareketlerle dogrudan dogruya icraya baslayip da elinde
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olmayan nedenlerle tamamlayamamasidir. Bu baglamda bilisim sistemine girme ve veri nakillerini izleme
suglari tesebbiise miisaittirler.

Tek kisi tarafindan islenebilen bir sucun, birden fazla kimse tarafindan bir is birligi icerisinde
islenmesine istirak denir. Istirake iliskin genel kurallar s6z konusu suglar bakimindan 6zel bir 6nem arz
etmeksizin gecerlidir. Fiilleri dogrudan dogruya birlikte gerceklestirenler, daha dogru bir ifade ile fiil
tizerinde birlikte hakimiyet kuranlar/afi olarak, fiil lizerinde dogrudan hakimiyet kurmaksizin faile
yardimda bulunanla [sayardim eden olarak sorumlu tutulacaklardir.

Bilisim sistemine girme sucunun zincirleme su¢ seklinde islenmesi miimkiindiir. Ayrica tek davranisla
hem bilisim sistemine girme sucu hem de baska bir sugun viicut bulmasi halinde fikri i¢ctimaya iliskin
hiikiimlerin uygulanmasi s6z konusu olacaktir.

TCK m.42’ye gore; “biri digerinin unsurunu veya agirlastirici nedenini olusturmasi dolayisiyla tek fiil
sayilan suga bilesik sug denir. Bu tiir suclarda ictima hiikiimleri uygulanmaz.” Bu diizenlemenin mefhumu
muhalifinden ¢ikan sonug ise, bir su¢ diger bir sugun unsuru veya agirlastirici nedeni olmadik¢a her
birinden ayr1 ayri1 ceza verilecegi seklindedir.

Bilisim sistemine girme sugunun temel seklinin gerceklestirilmesi halinde faile segenekli bir yaptirim
ongorilmiistir. Bu baglamda fail bir yila kadar hapis cezasiyla veya adli para cezasi ile
cezalandirilabilecektir. Kanunun acik hiikkmii geregi hakimin her iki cezaya da ayni1 anda hiikmetmesi
miimkin degildir. Sucun ikinci fikrada dlizenlenen daha az cezay: gerektiren nitelikli halinin viicut bulmasi
durumunda ise sucun temel sekli icin dngoriilen cezanin yari oranina kadar indirilmesi kabul edilmistir.
Sucun iciinci fikrasinda daha fazla cezayr gerektiren nitelikli hal olarak kabul edilen durumun
gerceklesmesine bagli olarak ise, faile verilecek ceza alti aydan iki yila kadar olarak kabul edilmistir. Ugiincii
fikrada diizenlenen bu ihtimalin s6z konusu olmasi durumunda failin hapis cezasi ile cezalandirilmasi
ongorilmiistir. Dordiincii fikrada diizenlenen veri nakillerini izleme su¢u bakimindan ise bir yildan ii¢ yila
kadar hapis cezas1 6ngorilmiistiir. TCK'ya gore, tiizel kisiler hakkinda ceza yaptirimi uygulanamaz (TCK
m.20/2). Bununla birlikte, TCK m.60/4’in gondermesi ve m.246‘dan tiizel kisiler hakkinda giivenlik
tedbirinin uygulanabilecegi sonucuna ulasilmaktadir.

Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme
TCK'nmin 244. maddesinde sistemi engelleme, bozma, verileri yok etme veya degistirmeye iliskin

diizenlemeye yer verilmistir. Suca iliskin diizenleme su sekildedir:

Madde 244*- (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar
hapis cezast ile cezalandirilir. (2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez
kilan, sisteme veri yerlestiren, var olan verileri baska bir yere génderen kisi, alt1 aydan ii¢ yila kadar hapis
cezasl ile cezalandirilir. (3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi tizerinde islenmesi halinde, verilecek ceza yar1 oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya baskasinin
yararina haksiz bir ¢ikar saglamasinin bagka bir su¢ olusturmamasi halinde, iki y1ldan alt1 yila kadar hapis
ve besbin giine kadar adli para cezasina hitkmolunur.*

TCK m.244/1 ve 2’de hiikkme baglanan suclar ile bilisim sisteminin soyut unsurlari koruma altina
alinmistir. Suglarin faili bakimindan kanunda herhangi bir 6zellik aranmamistir. Bu baglamda TCK m.244te
hiikme baglanan suglar 6zgii suglardan degildir. Bununla birlikte sug tiizel kisinin yararina islenmis ve tiizel
kisiye haksiz menfaat saglanmissa, TCK m.246 uyarinca tiizel kisi hakkinda bunlara 6zgii giivenlik tedbiri
uygulanacaktir (Bkz. TCK m.60). Magdur bakimindan da belirli bir 6zellik aranmamistir. Bu nedenle tipki
failde oldugu gibi, herkes kural olarak bu sug¢larin magduru olabilir. TCK m.244/1’deki su¢ bakimindan
sucun konusu bilisim sistemi iken; m.244/2’deki su¢ bakimindan sistemdeki verilerdir.

Fiil, Bilisim Sisteminin Isleyisini Engelleme veya Bozma Sucu Bakimindan (TCK m.244/1) eylemlerin
bilisim sistemi {lizerinde gercgeklestirilmesi dngoriilmiistiir. Su¢ kapsaminda sistemi engelleme ve bozma
secimlik hareketlerdendir. Bunlardan sadece birisinin gerceklestirilmesi sugun tekemmiilii bakimindan
yeterlidir. Bilisim Sistemindeki Verilerin Bozulmasi, Yok Edilmesi, Degistirilmesi, Erisilmez Kilinmasi,
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Sisteme Veri Yerlestirilmesi veya Mevcut Verilerin Baska Yere Gonderilmesi Su¢u Bakimindan (TCK
m.244/2) cezai yaptirima tabi kilinmistir. Bilisim Sistemi Araciligiyla Haksiz ¢ikar Saglama Sugu
Bakimindan (TCK m.244/4), m.244/1 ve 2'de diizenlenen fiillerin islenmesi suretiyle kisinin kendisinin
veya baskasinin yararina haksiz bir c¢ikar saglamasinin baska bir su¢ olusturmamasi halinde,
cezalandirilmasi hiitkme baglanmistir. TCK m.244 /4 kapsaminda saglanmasi gereken ¢ikarin mutlaka maddi
olmasina gerek yoktur.

Tipik manevi unsur bakimindan, TCK m.244’'te diizenlenen séz konusu suglar kasten islenebilen
suglardir. Kanunda taksirli sekillerine acik¢a yer verilmedigi i¢in, bu suclarin taksirle islenmesi miimkiin
degildir. Kast bakimindan ise genel kast yeterlidir. TCK m.244’te tanimlanan suglar bakimindan hakkin
icrasy, ilgilinin rizasi ve gorevin ifasit hukuka uygunluk sebeplerin ortaya cikmasi s6z konusu olabilecektir.
Bu baglamda baskasina ait bilisim sistemine, bu kimsenin rizasiyla girip verileri nakleden, silen veya bozan
kisi bu eylemlerini ilgilinin rizas1 iizerine gergeklestirdiginden hukuka aykirilik ortadan kalkacaktir.

Kusurluluk ve kusurlulugu ortadan kaldiran hallere iliskin s6z konusu sug¢lar bakimindan 6zellik arz
eden bir durum s6z konusu degildir. Sugun ézel beliris bicimlerinden, yukarida verilen sugun baska hangi
hallerde islendigi anlasilmaktadir. Tesebbiis seviyesinde kalip kalmadigy, bir i¢tima halinin olup olmadig:
hep bu konuyla ilgilidir.

TCK m.244’te diizenlenen suclara tesebbiis miimkiindiir. Istirake iliskin olarak bu suglar bakimindan
ozellik arz eden bir durum s6z konusu degildir. Herkes tarafindan islenebilen s6z konusu suclarda, 6zel bir
faillik niteligi de aranmamaktadir.

Birinci fikra kapsaminda sug isleyen fail icin bir yildan bes yila kadar hapis cezas1 6ngoriilmiistiir. Eger
failin fiili ikinci fikra kapsamindaysa bu durumda faile alt1 aydan ti¢ y1la kadar hapis cezasi verilmesi hitkkme
baglanmistir. Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim
sistemi lizerinde islenmesi halinde ise verilecek cezanin yar1 oraninda arttirilmasi séz konusu olacaktir. Son
olarak sugun dordiincii fikra kapsaminda gergeklestirilmesi halinde, iki y1ldan alt1 y1la kadar hapis ve besbin
gline kadar adli para cezasina hiikmolunacag: diizenlenmistir.

Banka ve Kredi Kartlarinin Kétiiye Kullanilmasi
TCK m.245’te banka ve kredi kartlarinin kétiiye kullanilmasini hiikkiim altina almistir. TCK m.245’te

banka ve kredi kartlarinin kétiiye kullanilmasi basligl altinda ii¢ farkhi sug tipine yer verilmistir. TCK
m.245 /I'de baskasina ait banka veya kredi kartini kullanmak suretiyle yarar saglama; TCK m.245/2’de sahte
banka veya kredi kart1 liretme, satma, satin alma ve kabul etme; TCK m.24S/3*te ise sahte banka veya kredi
kart1 kullanarak yarar saglama suglar1 hitkme baglanmistir. S6z konusu suglar ile korunmasi amaglanan
hukuksal degere iliskin ipuglari madde gerekcesinde verilmistir. Buna gore sug tipi, banka veya kredi
kartlarinin hukuka aykiri olarak kullanilmasi suretiyle bankalarin veya kredi sahiplerinin zarara sokulmasini,
bu yolla ¢cikar saglanmasini 6nlemek ve failleri cezalandirmak amaciyla kaleme alinmigtir.

Suclarin faili herkes olabilir. Bu bakimdan sugun 6zgi su¢ niteligi s6z konusu degildir. S6z konusu
suc¢larin magduru kural olarak herkes olabilir. Bu baglamda magdur bakimindan 6zellik arzeden bir durum
bulunmamaktadir. TCK m.245/1 ve 3’te diizenlenen suglar bakimindan sugun konusunu elde edilen yararin
somutlasmis hali olusturmaktadir. Bu baglamda elde edilen yarar para seklinde ise somut olay bakimindan
bu para, hisse senedi seklinde ise s6z konusu hisse senedi sugun konusunu olusturacaktir, Fiili, baskasina
ait banka veya kredi kartim kullanarak yarar saglama su¢u bakimindan, sahte banka veya kredi karti
liretmek, satmak, devretmek, satin almak veya kabul etmek su¢u bakimindan ve sahte banka veya kredi
kart1 kullanarak yarar saglama sugu bakimindan ele alinir.

TCK m.245’te dizenlenen suclar kasten islenebilen suglardir. S6z konusu suglar bakimindan hukuka
uygunluk nedenleri kosullar1 olustugu 6l¢iide uygulama alani bulacaktir. Bu baglamda 6nem arz eden
ayriksi bir durum bulunmamaktadir.

Kusurlugu kaldiran sebepler bu suglar bakimindan da gecerlidir. Kanun koyucu TCK m.245/1'deki sug
bakimindan bazi sahsi cezasizlik sebeplerine yer vermistir. Bu baglamda s6z konusu cezasizlik sebepleri
sadece fiilin birinci fikra kapsaminda kalmasi halinde gegerlidir. Kanun koyucu, yine birinci fikra kapsamina
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giren fiillerle ilgili olarak etkin pismanlik halini de kabul etmistir. Buna gore; s6z konusu fiiller bakimindan
malvarligina karsi suglara iliskin etkin pismanlik hiikiimleri uygulanacaktir. Birinci fikra kapsami disinda
kalan fiillerle ilgili olarak etkin pismanlik hiikiimlerinin uygulanmasi ise miimkiin degildir. S6z konusu
suglara tesebbiis mimkindiir. TCK m.245 kapsaminda diizenlenen suclara istirakin her tiirlisi de
miimkiindiir. Ozellik arz eden herhangi bir durum bulunmamaktadir. TCK m.245/1 kapsaminda; fail
baskasina ait kredi kartin1 alir ve birden fazla kez kullanirsa, TCK m.43/1 kapsaminda zincirleme sug¢
hiikiimleri uygulama alani bulacaktir. Bununla birlikte baskasina ait banka kartindan ¢ok kisa araliklarla
birden fazla defa para ¢ekme eylemi gerceklestirilmesini Yargitay tek su¢ saymistir.

Birinci fikra kapsamindaki fiiller bakimindan hem adli para cezasi hem de hapis cezasi 6ngoriilmiistir.
Bu kapsamdaki fiillerin faili {i¢ yi1ldan alti1 yi1la kadar hapis ve bes bin giine kadar adli para cezasi ile
cezalandirilacaktir. ikinci fikra kapsamindaki fiiller icin de hapis ve adli para cezasinin birlikte
uygulanmasini kabul eden kanun koyucu cezalarin miktarinda da belirli oranda artirima gitmistir. Buna
gore ikinci, fikra kapsamindaki fiillerin faili, ti¢ y1ldan yedi yila kadar hapis ve on bin giine kadar adli para
cezasl ile cezalandirilacaktir. Ugiincii fikra kapsamindaki fiiller icin ise hapis cezasinin miktar1 énceki
fikralarda 6ngoériilenden daha fazla belirlenirken, para cezasinin miktari birinci fikrayla ayni sinirlar icinde
kabul edilmistir.

Yasak Cihaz ve Programlar Sucu

TCK'’ya, 24.03.2016 tarihinde yapilan degisiklikle, “Yasak Cihaz ve Programlar” bashkli 245/A maddesi
eklenmistir. S6z konusu madde ile bilisim alaninda bireylere, 6zellikle zararli yazilim ve cihazlara kars1 ek
bir koruma kalkani saglanmistir. Sucla korunan hukuki deger bireyin bilisim alanindaki menfaatleridir.
Bilisim alanindaki menfaat kavrami, 6zel hayat ya da malvarligi gibi kavramlardan ¢ok daha genis bir icerige
sahiptir. Yasak cihaz ve programlara iliskin sug¢ tipiyle, cihaz ve programlarin genis anlamda bilisim
su¢larinin islenmesi amaciyla yapilmasi ve olusturulmasi halinde, bunlarin imali, ithali, sevki, vs.
yasaklanmistir.

Sugun faili herkes olabilir. Bu bakimdan sugun 6zgii sug niteligi s6z konusu degildir. Bu sugun magduru
genel olarak toplumu olusturan bireylerdir. Sucun konusunu genis anlamda bilisim suglarini islemek
amaciyla yapilmis cihaz ve programlar olusturmaktadir. Sug tipiyle genis anlamda bilisim suglarinin
islenmesine yonelik olarak yapilmis veya olusturulmus bir cihazin, bilgisayar programinin, sifrenin veya sair
giivenlik kodunun imali, ithali, sevki, nakli, depolanmasi, kabulii, satilmasi, satisa arzi, satin alinmasi,
baskalarina verilmesi veya bulundurulmasi cezai yaptirima tabi kilinmistir. Bu baglamda su¢ seg¢imlik
hareketli bir sucgtur. Bununla birlikte su¢ sekli bir sugtur (sirf hareket sugudur).

Tipik manevi unsur agisindan, su¢ kasten islenebilen bir suctur. Su¢ bakimindan kosullar1 gerceklestigi
stirece hukuka uygunluk nedenlerinin hukuka aykiriligi kaldiran bir sebep olarak ortaya cikmasi s6z konusu
olabilir. Bu baglamda kendi bilisim sistemine siirekli saldirida bulunan bir baska sisteme, saldiriy
gerceklestirdigi anda miidahalede bulunarak zarar vermesi i¢in bir yazilim yapan kimsenin, boyle bir
yazilim imal etmekten dolayi sorumlulugu olusmaz.

Kusurlugu kaldiran sebepler bu su¢ bakimindan da gegerlidir. Bu baglamda 6rnegin, TCK m.28
kapsaminda karsi konulamayacak bir cebir veya agir bir tehdit altinda bilisim suclarini islemeye yonelik
cihaz imal eden kimse cezai sorumluluga sahip olmaz. S6z konusu suca tesebbiis miimkiindiir. Ancak sirf
hareket sucu olmasi dolayisiyla, tesebbiis ancak icra hareketleri tamamlanmadan s6z konusu olabilir. Bu
suca istirakin her tiirliisii miimkiindiir. S6z konusu sug, magduru belirli bir kimse olmayan su¢ kategorisinde
yer aldig1 icin TCK m.43/1 kapsaminda zincirleme su¢ seklinde islenebilir. Su¢ karsiliginda uygulanacak
yaptirim olarak gerek hapis gerekse de adli para cezasi 6ngoriilmiistiir. Bu baglamda s6z konusu eylemleri
gerceklestiren kimsenin bir yaldan ii¢ yala kadar hapis ve besbin giine kadar adli para cezasi ile
cezalandirilmasi hiikkme baglanmistir.

Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerde Arama, Kopyalama ve Elkoyma
Koruma tedbiri terimi; siipheli veya sanig1 ya da bir delili elde etmek, durusmanin yapilmasini yahut

hiikmiin infazini teminat altina almak amaciyla basvurulan, her birisi bir veya birden fazla temel hakka
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miidahale teskil eden muhakeme islemlerini ifade etmektedir.

Bilisim sistemlerinin ve dolayisiyla bilgisayarlarin sosyal ve ticari alanda giderek yayginlasmasi ve
bireysel yasamda da giderek daha fazla 6nem arz etmesine bagl olarak kanunkoyucu bilgisayarlarda,
bilgisayar programlarinda ve kiitiiklerinde yapilacak arama, kopyalama ve elkoyma faaliyetlerini ayrica
diizenleme ihtiyaci hissetmistir. Bu baglamda s6z konusu tedbir, CMK'nm birinci kitap, dérdiincii kisim,
dordiincii bolimiinde, “arama ve elkoyma” basligi altinda, m.I34’te hiikme baglanmistir. Tedbir sadece
sorusturma sirasinda basvurulabilen bir tedbirdir. Tedbire basvurulabilmesi bakimindan kanunkoyucu iki
kosul 6ngdrmistiir. Buna gore tedbire basvurulabilmesi i¢in ilk olarak somut delillere dayanan kuvvetli
stiphe sebeplerinin varligi aranmistir. Tedbire basvurulabilmesini icin kuvvetli siiphenin yaninda, ikinci
olarak, baska surette delil elde etme imkdninin bulunmamas! kosulu aranmistir. Tedbire, Cumhuriyet
savcisinin istemi tizerine sulh ceza hakimi tarafindan karar verilir.
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