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Unite 2: Bilisim, Insan Haklar1 ve Kisisel
Verilerin Korunmasi

Bilisim Teknolojileri ve insan Haklar

Bilisim ile dogrudan ilgili ilk hukuksal diizenleme 1970 yilinda Almanya’nin Hessen eyaletinde kisisel verilerin
korunmasina iligkin olarak gerceklestirilmistir. Kisisel verilerin korunmasi hakki, teknolojinin sagladigi olanaklar
gliclendirmek ile degil, yarattig1 yan etkiler ile iligkilidir. Bilisim ile insan haklari arasinda dengenin kurulmasi agisindan
da kirk y1ldan uzun bir siire igerisinde gelisen, ¢esitlenen, yayginlasan hukuksal diizenlemelerden ulusal ve uluslararasi
diizeyde ¢ok cesitli 6rnekler sunmaktadir.

Kisisel Veri ve Kisisel Verilerin Islenmesi

Kisisel verilerin korunmasi, veri isleme teknolojileri ile temel hak ve 6zgiirliikler arasinda denge kurmay1 hedefler.
Bu denge veri islemenin mesru temellerinin ve uyulmasi gereken ilkelerin hukuksal giivence altina alinmasini
gerektirir.

Kisisel verilerin korunmasi hakki, bilisim teknolojilerindeki gelismeler ile ortaya ¢ikan bir insan hakkidir. Bu yeni ve
onemi her gecen giin artan hak alaninin tanimlanmasinda “veri" (data) kavraminin kullanilmasinin nedeni de budur.
Ancak “kisisel veri” kavraminin dogrudan kisi ile ilgili oldugu unutulmamalidir.

Kisisel veri, en genel tanimiyla, belirli ya da belirlenebilir bir kisiye iliskin her tiirli bilgidir. O halde kisisel veriden
soz edebilmek i¢in, verinin (i) bir kisiye iliskin ve (ii) bu kisinin de belirli ya da belirlenebilir nitelikte olmas1 gerekir.
Bu tanimda “her tiirlii” bilgi ifadesinin kullanilmasi oldukg¢a genis bir alanin hedeflendiginin isaretidir. Burada bilginin
tliriine iliskin herhangi bir ayrim yapilmamaktadir. Sayi, yazi, ses ya da goriintiiden olusan bir bilgi bu kapsamda yer
alabilir.

Unutulmamalidir ki kisiyi dogrudan ya da dolayli olarak belirlenebilir kilan biitiin bilgiler kisisel veridir. Bir kisinin
adresi, telefon numarasi, pasaport numarasi, resmi, ses kaydi, genetik bilgileri, cinsel tercihleri, dini inanclari, sabika
kaydj, hobileri, ziyaret ettigi internet siteleri gibi bilgiler bu kapsamda degerlendirilecektir. Dolayisiyla bu kapsamdaki
bilgiler, kisisel verilerin korunmasinda hakim olan temel ilkelere gore islenmelidir.

Bu noktada kisaca kisisel verilerin islenmesi kavramini da agiklamak gerekir. Yukaridaki tanima uygun olan bir bilgi
ya da bilgi kiimesi, yani kisisel verilerin, tizerinde gerceklestirilen her tiirlii islem bu kapsamdadir.

Dikkat cekmek gerekir ki verilerin islenmesi ile kastedilen yalnizca bu bilgilerin kayit edilmesi ya da kullanilmasi
degildir. Kisisel verileri degistirme, silme, yok etme gibi islemlerin de veri koruma hukuku a¢isindan "isleme” olarak
nitelendirilen etkinligin kapsaminda olduguna stiphe yoktur.

Kisisel Verilerin Korunmasinin Onemi

Kisisel verilerin korunmasi hukukunun ortaya ¢ikisinda temelde ii¢ etkenin bulundugu séylenebilir: ¢esitli
orgiitlerce Kkisisel verilere duyulan gereksinim, teknolojideki gelismeler, gozetim teknolojilerindeki gelismeler
nedeniyle duyulan kaygi.

Kisisel verilerin korunmasi, bireyleri, kendilerine iligkin bilgilerin bilisim teknolojileri ya da dosyalama gibi
geleneksel yontemlerle islenmesinden dogacak zararlardan koruma amacina yodnelmis ve bazi temel ilkelerde
somutlasmis bir dizi 6nlemi ifade eder.

Ozellikle son on yilda is yasamimizin, ahigveris yapma seklimizin, bankacilik faaliyetlerimizin ve sosyal iliskilerimizin
teknolojinin sundugu yeni olanaklarla déniisiime ugradigina tanik olmaktayiz. Bunu gérebilmek i¢in ctizdanlarimizdaki
onlarca indirim ve kredi kartina, e- postalarimizi ve cep telefonlarimizin mesaj kutularini dolduran reklamlara, her giin
biraz daha siklikla karsilastigimiz el izi, parmak izi, retina tarayan sistemlere ya da yalnizca en yakin mesai
arkadasimiza, yani bilgisayar(lar)imiza bakmamiz yeterlidir. Bu araglarin tamamu kisisel verileri icermekte ve yeni veri
isleme alanlar1 yaratmaktadir. Bunun yaninda ilk asamada dikkatimizi cekmeyen baska baz1 araglarin da izlenmemize
hizmet edebilecegini unutmamaliyiz. Bunun en acik 6rnegini son dénemlerde hizla yayginlagan RFID olusturur. ingilizce
bir deyim olan “Radio Frequency Identification’un kisaltmasi olarak kullanilan RFID’nin tam Tiirk¢e karsiligi: Radyo
Frekansh Tanimlamadir. Bu aracin kullanimi her gecen giin yayginlasmaktadir. Giysilerin etiketlerinin i¢ine ya da
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kartlara yerlestirilmis olan bu yongalar su an belki bizlerin siirekli izlenmesine hizmet etmiyor, ancak bu teknolojinin
hizla yayginlastigl, gelistigi ve ucuzladigini diistiniildiigiinde yakin zamanda bu ve benzeri teknolojiler ile ilgili daha
fazla sorunla karsilasabilecegimiz ortadadir. Bu 6rnek, izlemenin goriiniir araglar yaninda, saptamamizin daha zor
oldugu araglarla da yapilabilecegini ortaya koymaktadir.

Kisisel Verilerin Korunmasi Hakki

Kisisel verilerin korunmasi, kendisinden daha kokli bir tarihe sahip bagka hak alanlari ile yakindan iliskilidir.
Bunlarin basinda 6zel yasamin gizliligi hakki gelir. Ayrica, kisisel verilerin korunmasi; diistinceyi agiklama 6zgiirligu,
bilgi edinme hakki, haberlesme 6zgiirligii gibi baska baz1 degerlerle de kimi zaman karsilikli destekleme, kimi zaman
catisma halindedir.

insan Onuru, Bireysel Ozerklik ve Bilgilerin Gelecegini Belirleme Hakki

Bilisim teknolojilerinin ortaya ¢ikardig: tehlikeler karsisinda kisiligin korunmasi ise 6zel bir 6nem kazanmaktadir.
Mahkemeye gore kendisine iliskin bilgilere hangi kapsamda ve kimler tarafindan erisildigini 6grenebilme olanagina
sahip olmayan bir kisi, bireysel 6zerkligin gereklerini yerine getiremeyebilir.

Ozel Yasamin Gizliligi Hakki

Avrupa Bildigi Temel Haklar Sarti’'nda 6zel yasamin gizliligi ile kisisel verilerin korunmasi farkli maddelerde ayr1
ayr1 hiikiim altina alinmistir. Nitekim Sartin 8. maddesi “Kisisel verilerin korunmasi1” kenar bashgi ile su diizenlemeyi
icermektedir:

“(1) Herkes, kendisini ilgilendiren kisisel verilerinin korunmasi hakkina sahiptir. (2) Bu veriler, adil bir sekilde,
belirli amaclar i¢in ve ilgili kisinin rizasina veya yasa ile ngoriilmiis diger mesru bir temele dayanarak tutulur. Herkes,
kendisi hakkinda toplanmis verilere erisme ve diizelttirme hakkina sahiptir. (8) Bu kurallara uyulmasi, bagimsiz bir
makam tarafindan denetlenir”.

Ozel yasam, taninmasi kolay, tanimlanmasi gii¢ bir olgudur (Cavoukian, Tapscott, 1997). Bu giicliigii asabilmek icin,
bireyin cevresi ile iliskileri i¢ ice ge¢mis alanlara, cemberlere benzetilmis ve bu sekilde 6zel yasamin smirlarini
belirlemeye calisiimistir. Bu cemberler ortak dzellikleri bakimindan {i¢ grupta toplanabilir. “Genel yasam alan1” olarak
adlandirilabilecek dis cember, kisinin herkesle paylasabilecegi, kamuya acik yasam alanlarini igerir. ikinci olarak
“kisinin 6zel yasam alan1”, belirli kimselerle ve belirli dl¢iide paylastigl yasam pargalarini kapsar. En icte kalan “sir alan1”
ise kisinin yalnizca kendine saklamak istedigi alani olusturur ve 6zel yasam iginde degerlendirilir.

Ozel yasamin gizliligine duyulan gereksinim, yalnizca Kkisilerin gizlemek isteyebilecekleri ya da onlar
uyandirabilecek bilgiler cercevesinde de diisiiniilmemelidir. Bireylerin, 6zel olarak utan¢ duymalarini ya da

gizlemelerini gerektirmeyecek durumlarda, bunlar yalnizca “baskalarini ilgilendirmedigi
gizli tutma haklar1 bulunmaktadir.

icin kisilerin 6zel yasamlarini

Diistinceyi Ac¢iklama Ozgirligi
Bu noktada 6zellikle tizerinde durulmasi gereken ilk temel hak, diisiinceyi a¢iklama 6zgiirligiidiir.

Diisilinceyi agiklama 6zgiirliigli, “insanin serbestge diislince ve bilgilere ulagsabilmesi, edindigi diisiince ve kanaatlerden
dolay1 kinanmasi ve bunlari tek basina ya da baskalariyla birlikte (dernek, toplanti, sendika vb.) gesitli yollarla (soz,
basin, sinema, tiyatro vb.) serbestce aciklayabilmesi, savunabilmesi, baskalarina aktarabilmesi ve yayabilmesi anlamina
gelir”. Diistinceyi agiklama 6zgiirliigii, bu kapsamda 6zgiirce yayin yapan Kkitle iletisim araglar1 olmadan agik ve
aydinlanmis bir toplumdan s6z edilemez. Ancak Immanuel Kant'in da belirttigi gibi, sorumlulukla ézgtirliigii birbirine
baglamak gerekir. Bu nedenle diisiinceyi agiklama 6zglrliigiiniin belirli sinirlar1 oldugu kabul edilmektedir. Bu
sinirlardan biri de kisisel verilerin korunmasi hakkinin da temel dayanaklarindan olan kisiligin gelistirilmesine iliskin
ilkelerdir. Nitekim diisiinceyi a¢iklama 6zgiirliigii, demokratik bir toplumun eksen 6zelliklerinden biri olsa da, bu
ozgiirlik, “Bireylerin 6grenmek istedikleri her seyi bilme hakki oldugu anlaminda yorumlanamaz.”

Verilerin korunmasi hakki ile diisiinceyi agiklama 6zgiirliigli arasinda kaginilmaz bir gerilim bulunsa da her iki
hakkin bir arada gerceklesmeyecegine dair herhangi bir neden bulunmamaktadir. S6yle séylenebilir; veri koruma ve
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diistinceyi aciklama ozgiirliigii arasinda temel bir ¢atisma yoktur, ancak her iki hakkin da digeri karsisinda
dengelenmesi gerekir.

Hem diislinceyi acgiklama 6zgiirliigii, hem de 6zel yasamin gizliligi hakki ekseninde tartisilan anonimlik genel olarak,
bir kisi ya da grubun goriis ve diisiincelerini kimligini ortaya ¢ikarmadan acgiklamasi ve yaymasi olarak tanimlanabilir.
ihbarcilar, muhalifler, utangac kisiler, gériislerini aciklamalarinin kendilerini olumsuz bir sekilde etkileyecegini
diistinenler, kisisel verilerinin toplanmamasini ve hareketlerinin izlenmesini istemeyenler i¢in anonimlik oldukc¢a
yararhdir. Anonimlik hakki, 6zellikle internet kullaniminin yayginlasmasiyla giincellik kazanmis ve tartisiimaya
baslanmigtir. Ozellikle yeni yeni yayginlasmaya basladi§i dénemde Internet ortaminda Kkisilerin kimliklerini
gizleyebilmelerinin kolayligi dolayisiyla goriislerini ortaya koymada daha o6zgiirce hareket edebilecekleri dile
getirilmistir. Binlerce insan, Internet’te kendi 6zel yasamlarina iliskin yalnizca kim olduklari bilinmedigi takdirde
sdyleyebilecekleri seyleri agiklamaktadir.

Ozel Haberlesmenin Gizliligi

Ozel haberlesmenin gizliligi ile kisilerin telefon, telgraf, mektup, elektronik posta gibi araclarla gerceklestirdikleri
ozel iletisiminin gizliligini ve giivenilirligini korumak hedeflenmektedir. Ozel haberlesmenin gizliliginde ilke, bireyin
diledigi kisilerle diledigi sekilde haberlesmesinin engellenmemesi ve bu haberlesmelerin ilgilinin onay1 ya da yasal
gereklilikler olmaksizin tigiincii kisilerin miidahalesinden korunmasidir.

Diger Bazi1 Hak ve Ozgiirliikler

Ozellikle, “hassas kisisel veriler” olarak adlandirilan ve 6zel koruma gerektiren bazi veri tiirlerinin, kdkenleri oldukca
eskiye dayanan bazi ilkelerle korundugu goriilmektedir. Hassas kisisel verilerin 6zel olarak korunmasinda hareket
noktasi, bu verilerin hukuka aykir1 ve keyfi bir sekilde toplanmasinin, saklanmasinin, islenmesinin ve yayilmasinin
dogurabilecegi zararin daha biiyiik oldugu diisiincesidir. Bu noktada ilk akla gelen “ayrimcilik yasag1” dir. Kisilerin
irklar, etnik kokenleri, cinsel tercihleri dolayisiyla bu kimselere ayrimcilik yapilamayacag ilkesi, insan haklarinin
eksen kavramlarindan “esitlik” in bir geregidir. Bu ilke, pek cok devlette anayasal diizeyde korunmaktadir.

Din ve inang 6zgiirliigiiniin kapsaminda dinini agiklamaya zorlamama da yer alir. Gergekten kimsenin dini inang ve
kanaatlerini agiklamaya zorlanamayacagi konuya iliskin pek ¢ok metinde de belirtilmistir. Boylece inan¢ ve kanaate
6grenme biciminde bile olsa miidahale edilemeyecegi saptanmistir (Kaboglu, 2002). Bu baglamda din ve inang
ozgiirligii ile kisisel verilerin korunmasi hakkinin birbirinin destekledigi soylenebilir.

Kisisel Verilerin Korunmasinda Hakim Olan Temel ilkeler
Kisisel Verilerin Niteligine Iliskin ilkeler

“Verilerin kaliteli olmasi ilkesi” olarak da ifade edilebilecek bu gerekliligin icerigi bes alt bashktan olusur:
® Hukuka ve diiriistliik kurallarina uygun isleme
® Belirli, acik ve mesru amaglar i¢in toplanma
® Toplanma ve sonrasinda islenme amaglarina uygun, ilgili olma, asir1 olmama
® Dogru ve eger gerekli ise glincel olarak tutulma

® Amacin gerektirdiginden daha uzun siire tutulmama

llgili Kisinin Katilimi ve Denetimine Yonelik lkeler

Bu kapsamda kisiye bazi haklar tanindigi, veri isleyenlere ise ytkiimlilik yiliklendigi goriliir. Bu hak ve
yukitimliliiklere 6rnek olarak sunlar verilebilir:

¢ ilgilinin bilgilendirilmesi

¢ ilgilinin kendisine iliskin bilgilere erisim hakki
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e (lgilinin kendisine iliskin bilgileri diizeltme hakki
e flgilinin veri islemeye itiraz hakk

e flgilinin otomatik kararlarin konusu obuama hakki

Ozel Kategorideki Verilerin Nitelikli Korunmasi

Bu kategoride yer alan veri tiirleri bazi farkliliklar gosterse de genel olarak ilgili kisinin,

® Irksal veya etnik kokenine,
® Siyasal goriisiine,

® Dinsel ya da felsefi inancina,
® Sendika iiyeligine,

® Saglik ya da cinsel yagamina iligkin bilgiler

Bu kategoride sayilmaktadir. Bu bilgilerin islenmesi kural olarak yasaktir, ancak bazi siirli durumlarda ve veri
koruma ilkelerini gii¢lii bir bicimde uygulayarak islenmeleri olanaklidir.

Veri Giivenliginin Saglanmasi
Veri giivenligi ilkesi cercevesinde kisisel verilerin;

® Kazara veya hukuka aykiri tahribine,
® Kaybolmasina,

® Degistirilmesine,

® Yetkisiz yayimi veya erisimine

Ve bunlara benzer diger giivenlik aciklarina karsi teknik ve orgiitsel 6nlemleri almasi 6ngoriilmektedir.

[stisnalar ve Sinirlamalar

Kisisel verilerin korunmasi hakki, sinirsiz bir hak alani degildir. Yukarida incelenen temel ilkelere belirli durumlarda
istisna getirilmesi olanaklidir. Bu her seyden 6nce buradaki temel hakkin goreceli yapisindan kaynaklanir. Hem diger
hak ve ozgiirliiklerle hem bireysel ya da kolektif olarak bagkalarinin hak ve 6zgiirliikleriyle dengeli bir yaklasim
benimsenmelidir.

Kamu ¢ikarmin agir bastigi bazi durumlarda kisisel verilerin korunmasina yonelmis ilkelere istisna getirilmesi
olanakhdir. Istisnalari olusturan kavramlarin sinirlar1 belirsizdir. Bu nedenle istisna ve sinirlamalarin genis
yorumlanmasi kisisel verilerin korunmasi ilkelerinin 6ziine zarar verebilir. Ancak temel hak ve 6zgiirliiklere iliskin
biitlin metinlerde oldugu gibi burada da sinirlamalarin dar yorumlanmasi gerektigi unutulmamalidir.
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