QOFCOMIr

Unite 1: Bilisim, internet ve Hukuk

Bilisim Hukuku

Bilisim hukuku, elektronik ortamlarda, iletisim, bilgi ve belge paylasiminin saglanmasinin hukuki
cercevesi ve sonuglari ile bu ortamlarda vukuu bulan hukuka aykiri fiillere ilisin yaptirimlarin 6ngérildigi
mevzuatin (uluslararasi antlagmalar, kanun, yonetmelik vs.) olusturdugu hukuk normlarinin tamamina
verilen bir isimdir.

Bilisim Hukuku Mevzuatina Genel Bakis

5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ye Bu Yayinlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun

Kanun’'un 2. maddesinde tanimlar bashg: altinda yasada yer alan bazi kavramlarin tanimlarina yer
verilmistir. Buna gore;

a. Bakanlik: Ulastirma ve Altyapi Bakanligini,
b.  Baskan: Bilgi Teknolojileri ve iletisim Kurumu
c. Baskanini,

d. Bilgi: Verilerin anlam kazanmis bi¢imini.

€. ¢ Erisim: Bir internet ortamina baglanarak kullanim olanagi kazanilmasini,

f. Erisim saglayici: Kullanicilarina internet ortamina erisim olanagi saglayan her tiirlii gercek veya tiizel
kisileri,
g. Igerik saglayici: Internet ortami iizerinden kullanicilara sunulan her tiirlii bilgi veya veriyi iireten,

degistiren ve saglayan gercek veya tiizel Kisileri,

h. internet ortami: Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda kalan ve kamuya
acik olan internet tizerinde olusturulan ortami,

i. Internet ortaminda yapilan yayin: internet ortaminda yer alan ve igerigine belirsiz sayida kisilerin
ulasabilecegi verileri,

j. g. Izleme: Internet ortamindaki verilere etki etmeksizin bilgi ve verilerin takip edilmesini,

k. Kurum: Bilgi Teknolojileri ve ileti$im Kurumunu,

1. 1. Toplu kullanim saglayici: Kisilere belli bir yerde ve belli bir siire internet ortami kullanim olanag:
saglayani,

m. Trafik bilgisi: Taraflara iliskin IP adresi, verilen hizmetin baslama ve bitis zamani, yararlanilan

hizmetin tiirti, aktarilan veri miktar1 ve varsa abone kimlik bilgilerini,

n. Veri: Bilgisayar tarafindan lizerinde islem yapilabilen her tiirlii degeri,
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0. Yayin: internet ortaminda yapilan yayini,

p. Yer saglayici: Hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gercek veya tiizel
kisileri,

q. Birlik: Erisim Saglayicilar Birligini,

I. Erisimin engellenmesi: Alan adindan erisimin engellenmesi, IP adresinden erisimin engellenmesi,
icerige (URL) erisimin engellenmesi ve benzeri yontemler kullanilarak erisimin engellenmesini,

S. lcerigin yayindan ¢ikartilmasi: icerik veya yer saglayicilar tarafindan igerigin sunuculardan veya
barindirilan icerikten ¢ikartilmasini,

t. 6. URL adresi: ilgili igerigin internette bulundugu tam internet adresini,

U. p.Uyar1 yontemi: internet ortaminda yapilan yayin igerigi nedeniyle haklarinin ihlal edildigini iddia
eden kisiler tarafindan igerigin yayindan ¢ikarilmasi amaciyla éncelikle icerik saglayicisina, makul siirede
sonu¢ alinmamas1 halinde yer saglayicisina iletisim adresleri lzerinden gerceklestirilecek bildirim
yontemini ifade eder.

Internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklar1 ililal edilenlerin talepleri
dogrultusunda hakim erisimin engellenmesine karar verebilir. Hikim, zorunlu olmadikc¢a internet sitesinde
yapilan yayinin tiimiine yonelik erisimin engellenmesine karar vermez, yalnizca kisilik hakkinin ihlalinin
gerceklestigi yayin, kisim, boliim ile ilgili olarak verir.

Bilisim, Bilisim Sistemleri ve Internet
Bilisim

Bilgi ve iletisim sozctiklerinin bir araya getirilerek kullanilmasiyla ortaya ¢ikan “bilisim” terimi, Tiirk Dil
Kurumu’nca “insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve bilimin
dayanag1 olan bilginin 6zellikle elektronik makineler aracilifiyla diizenli ve akla uygun bir bicimde
islenmesi bilimi” olarak tanimlamistir. Bilisim terimi “enformasyon” ve “otomasyon” kelimelerinin bir araya
getirilmesinden tiiretilmis olan Fransizca koékenli “enformatik” terimine karsilik gelmektedir ve genel
olarak enformasyonun otomatik makineler araciligiyla islenmesi anlaminda kullanilmistir (Avsar ve
Ongoren, 2010: 41).

Bilgisayar, kullanicilardan aldig1 bilgi ve komutlarla aritmetik ve mantiksal islemleri yapabilen ve yaptigi
islemlerin sonuclarini saklayabilen, saklanan bilgilere istenildiginde ulasilabilen elektronik bir makinedir
(Diilger, 2015: 62). Bu bilgilere genel olarak “veri” ad1 verilmektedir. Veri, bilgisayar tarafindan iizerinde
islem yapilan her tiirlii degeri ifade etmektedir. Bir bilgisayarda ya da bilgisayarlar tarafindan okunabilen
araglarda (CD, USB, tasinabilir bellek) saklanabilen, tizerinde islem yapilabilen her sey veridir. Bu saklama
ve sonradan okuma islemini yapabilmek i¢in verilerin uygun sekilde sayisal kodlara doniistiiriilmesine ve
gerektiginde eski haline getirilip okunabilmesine yardimci olacak alfabeye de “yazilim dili” denilmektedir
(Diilger, 2015: 84). Iste bilgisayar, her tiirlii bilgiyi veri denilen sayisal kodlar araciligiyla isleyen ve yazilini
diliyle bunu kullanicilara aktaran makinedir.

Bilisim sozctigli ise bilgisayara gore daha tist bir kavrami ifade etmek i¢in kullanilmaktadir. Bilisim hem
verilerin islenmesini, yani “bilgi islemi”, hem de bilgi islemin sonucunun aktarilmasini, yani “veri iletisimini”
ifade eden bir kavramdir. Teknik, ekonomik, sosyal, hukuk ve benzeri alanlardaki verinin saklanmasi,
saklanan bu verinin otomatik olarak islenmesi, organize edilmesi, degerlendirilmesi ve aktarilmasi kavram
olarak bilisimin konusudur.
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Internet

Internet kelimesi, “interconnected networks” (kendi aralarinda baglantili aglar) kelimesinin kisaltmasi
olarak kullamlmaktadir. internet, kisilerin diinya iizerinde birbirleri ile cok genis amac ve icerikte iletisim
kurmalarini, bilgi alisverisinde bulunmalarim1 saglayan ortak iletisimin adidir. internet birden fazla
haberlesme aginin birlikte meydana getirdigi metin, resim, muzik, grafik, yazili metin vb. gibi dosyalar ile
bilgisayarlar yazilimlarinin, kisacasi insanlar tarafindan olusturulmus her tirlii bilginin veri halinde
paylasildigl ve iletildigi bilisim sistemleri arasindaki ag olarak tanimlanabilir.

Internetin yapisinin anlasilmasi icin bazi teknik terimlere kisaca deginmek gerekmektedir:

Backbone: Internet iizerindeki veri iletisimi omurga (backbone) olarak adlandirilan ana iletisim hatlar
lizerinden saglanir. Bu ana hatlardan ¢ikan veri iletisim hatlari ile ¢esitli merkezlere giderler ve oradan da
dagilarak tek tek bilgisayarlara ulasirlar.

TCP/IP Protokolii: Internet icindeki bilisim sistemlerinin birbirleriyle iletisim kurabilmeleri ve veri
aktariminda bulunabilmeleri i¢cin birtakim kurallara uygun hareket etmeleri gerekmektedir. Bu kurallar,
iletisimdeki esler arasinda veri trafiginin kurallarini olusturup daha etkin bir iletisim saglanmasini
gerceklestirirler. Bu kurallara, internet protokolleri ya da TCP/IP (Transmission Control Protocol/Internet
Protocol) protokoller ailesi denir.

Internet hizmetlerini kullanabilmek icin gerekli olan tiim yazilimlar ve baglanti yazilimlari, TCP/IP
protokoliine uygun olarak iletisim kurarlar ve islev goriirler. Bu protokollere 6rnek olarak, internet
lizerindeki bilgisayarlar arasinda dosya alma/génderme protokolii (FTP/File Transfer Protocol), elektronik
posta iletisim protokolii (SMTP-Simple Mail Transfer Protocol), TELNET protokolii (internet tizerindeki
baska bir bilgisayarda etkilesimli ¢alisma icin gelistirilen login protokolii) veyahut internette birbirine
baglanmis farkl tiirden objelerin karsi tarafa iletilmesini saglayan Hyper Text Transfer Protocol (HTTP)
verilebilir. DNS (Domain Name System/alan adi sistemi) de bir TCP/IP servis protokolidir. Biitiin web
siteleri bir IP adresi lizerinden yayin yapar. DNS bu alan ad1 adreslerini kisilerin anlayabilecegi hale getirir.

Internet adresleri, IP ve alan ad1 denilen kisaltmalardan meydana gelmektedir (6rnegin sirket ad1). Alan
adlar tlkelere gore ayrilir (TLD/country code top level domain). Adreslerin sonundaki tr, de, uk gibi
ifadeler adresin bulundugu iilkeyi gésterir. Ornegin tr Tiirkiye'yi de Almanya’yy, uk Ingiltere’yi gosterir. ABD
adresleri icin bir tilke takisi kullanilmaz. Bunun nedeni DNS ve benzeri uygulamalari olusturan tilke ABD’dir.
internet adresleri tilkelere ayrildiktan sonra .com, .edu, .gov, .biz, .tv, .org gibi daha alt boliime ayrilirlar
(gTLD/generik top level domain). Bdylece alan isimleri bir yandan .com, .net gibi birinci derece alan
isimlerinden (TLD) diger yandan kisilerin sanal adresini olusturan ikinci derece alan isimlerinden
(SLD/second level domain) olusan ve son kullanicilara bir anlam ifade eden internet adresinin adidir. TLD
ve SLD’den olusan ifadeler DNS de iist diizey (top-level) domainlere karsilik gelir.

World Wide Web (www): Sozciik anlami olarak diinyay: saran ag anlamina gelen world wide web'e
kisaca web denilmektedir. Web, diinyanin her yerindeki ylizbinlerce sunucuda kayitli, milyarlarca dosyadan
olusan bir biitiindiir. Bircok internet hizmetini birlestiren bir ara¢ olarak; yazi, resim, ses, video, animasyon
gibi pek cok farkli nitelikteki verilere etkilesimli olarak ulasmamizi saglayan ¢oklu bir hiper ortam
sistemidir. Hiper ortam, bir dokiimandan baska bir dokiimanin ¢agirilmasina imkan verir (i¢ ice
dokiimanlar). Bu ortamdaki her veri, bir fare (mouse) yardimiyla baska bir veriyi ¢agirabilir. Buna “hiper
link” ya da kisaca “link” denir.

ICANN, alan adlar1 sisteminin teknik yonetimi, protokol parametrelerinin belirlenmesi ve kék sunucu
sistemi yonetimi islevlerini koordine etmekle gérevlendirilmistir. Daha teknik bir ifadeyle bu Kurum,
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internet protokolii adresi alani (IP) tahsisi, protokol tanitici atamasi, genel (gTLD) ve iilke kodu (ccTLD) iist
diizey alan ismi sistemi yonetimi ve kdk sunucu sistemi yonetimi islevlerinden sorumludur. ICANN, tiim
Internet kullanicilarinin gegerli adresler bulabilmelerini saglamak iizere evrensel ¢oziilebilirlikten emin
olunmasi icin DNS’in teknik unsurlarinin yénetiminin koordinasyonundan da sorumludur.

Diger bir kurum Internet Assigned Numbers Authority (IANA/Internet Tahsisli Sayilar Otoritesi)
kurumudur. Bu kurum ICANN ile koordinasyon icerisinde IP adreslerinin yonetimini gercgeklestirmek
amaciyla ABD tarafindan yetkilendirilmistir.

IANA'nm yetkisi, IP yonetimi icin politikalar belirlemekten ziyade ICANN tarafindan o6nceden
belirlenmis politikalar tarafsiz bicimde uygulamaktan ibarettir.

Her iki kurumun altinda diinyanin bes bélgesi icin internet kaynaklarimi ICANN'nin belirledigi
politikalara gore yoneten kuruluslar vardir. Bunlara Regional Internet Registry (RIR/Bolgesel Internet
Kayit Merkezi) denir.

RIR merkezleri altinda son kullaniciya IP adresi veren internet sends saglayicilari vardir. Bunlara Local
Internet Registry (LIR/Yerel internet Kayit Merkezi) denilir. Tiirkiye’de de érnegin TiirkTelekom bir
LIR'dir.

Tiirkiye’de internetin Yonetiminde Yer Alan Yetkili ve Sorumlu Kurumlar
Ulastirma ve Altyapi Bakanligi

Ulkemizde, bilisim ve bilgisayar denilince ilk akla gelen kurum Ulastirma ve Altyap1 Bakanhigy'dir. 655
sayili Ulastirma, Denizcilik ve Haberlesme Bakanliginin Tegkilat ve Gérevleri Hakkinda Kanun Hiikmiinde
Kararname'ye gore haberlesme hizmetlerinin gelistirilmesi, kurulmasi, kurdurulmasi, isletilmesi ve
islettirilmesi hususlarinda, ilgili kurum ve kuruluslarla koordinasyon icerisinde, milli politika, strateji ve
hedefleri belirlemek ve uygulamak, gerektiginde giincellemek; evrensel hizmet politikalarimi ilgili
kanunlarin hiikiimleri dahilinde iilkenin sosyal, kiiltiirel, ekonomik ve teknolojik sartlarina gére belirlemek,
evrensel hizmetin yiiriitiilmesini saglayacak esaslar1 tespit etmek, uygulanmasini takip etmek ve net
maliyetiyle ilgili hesaplar1 onaylamak; bilgi toplumu politika, hedef ve stratejileri ¢ercevesinde ilgili kamu
kurum ve kuruluslariyla gerekli isbirligi ve koordinasyonu saglayarak e-Devlet hizmetlerinin kapsami ve
yuriitilmesine iliskin usul ve esaslar1 belirlemek, bu hizmetlere iliskin eylem planlar1 yapmak,
koordinasyon ve izleme faaliyetlerini yiriitmek, gerekli diizenlemeleri yapmak ve bu kapsamda ilgili
faaliyetleri koordine etmek; haberlesme, posta, havacilik ve uzay teknolojileri is ve hizmetlerinin
gerektirdigi uluslararasi iligkileri yiirtitmek, anlagsmalar yapmak ve bu alanlarda uluslararasi mevzuatin
gerektirmesi halinde mevzuat uyumunu saglamak gorevleri Bakanlik tarafindan yerine getirilecektir (md.
2).

Bu kapsamda Bakanlik teskilatinda Haberlesme Genel Miidurliigii kurulmustur (md. 13).
Internet Gelistirme Kurulu

Ulastirma, Denizcilik ve Haberlesme Bakanligi’'nma bagl olarak 655 sayili Ulastirma., Denizcilik ve
Haberlesme Bakanliginin Teskilat ve Gorevleri Hakkinda Kanun Hiitkmiinde Kararname’'nin 29. maddesi
uyarinca kurulan Internet Gelistirme Kurulu’nun ana islevi, Ulastirma ve Altyap1 Bakanlig’na danismanlik
yapmaktir.
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Bilgi Teknolojileri ve Iletisim Kurumu

Bilgi Teknolojileri ve iletisim Kurumu 4502 sayili Kanun ile 2813 sayih Bilgi Teknolojileri ve iletisim
Kuruntunun Kurulusuna Iliskin Kanun’un 5. maddesinde yapilan degisiklikle kurulmustur. 5809 sayili
Elektronik Haberlesme Kanunu’'nun 67. maddesinin 2. fikrasi geregince, o gline dek Telekomiinikasyon
Kurumu olan kurumun ad: Bilgi Teknolojileri ve fletisim Kurumu olarak degistirilmistir.

Internet Siijelerinin Sorumlulugu

Son olarak internet siijeleri olarak isimlendirilen icerik saglayici, yer saglayici ve erisim saglayicinin
sorumluluguna deginilmelidir. Zira bir forumda, bir kullanici baska bir kullaniciya hakaret ettiginde,
forumun bulundugu internet sayfasinin isletmecisinin de sorumlu tutulup tutulamayacagi 6rneginde
oldugu gibi internette vuku bulan bir hukuka aykiriliktan sonra, kimin hangi sartlar altinda sorumlu oldugu
sorunsaliyla karsilasilir. Hemen belirtilmelidir ki, internet siijelerinin sorumlulugu olduk¢a genis bir
konudur ve her hukuk alaninda (6rnegin ceza hukuku, tazminat hukuku, kisilik haklarinin korunmasi
hukuku, rekabet hukuku, fikri miilkiyet hukuku) kendine 6zgti birtakim 6zelliklere haizdir.

Icerik Saglayic1 (Content Provider)

Internet kullanicilarinca herhangi bir internet icerigini hazirlayan veya bilgiyi, veriyi bizzat iireten
internet siiresine icerik saglayici denir.

Yer Saglayici (Host Provider)

“Host” kelime anlami olarak “barindirmak” anlamina gelmektedir. internetin aktif bir eleman1 olan
host'un internet ortamindaki anlami da tam olarak budur. Host, internet yoluyla erisilebilen dijital bir
depolama birimidir. Hostlar kendi materyallerini depolayabildikleri gibi baskasi1 yararina tcretli veya
licretsiz olarak da materyal depolayabilmektedirler. Bu materyaller kisa émiirlii veya devamli materyal
olabilir. Host sahibi materyalin hostta depolanmasinda aktif rol iistlenebilir veya depolama alani tedarik
etme disinda hig¢bir kontrol imkanina sahip olmayabilir.

Yer saglayicisi, 5651 sayili Kanun'un 2. maddesinde, hizmet ve icerikleri barindiran sistemleri saglayan
veya isleten gercek veya tiizel kisiler olarak tanimlanmistir.

Erisim Saglayici (Access Provider)

Internet erisim saglayicilari, internet toplu kullanim saglayicilarina ve abone olan kullanicilara internet
ortamina erisim olana@ saglayan gercek veya tiizel kisileri ifade eder. internet erisim saglayicilar
iletisimde bulunmamakta, sadece baskasina ait iceriklere ulasilmasina aracilik etmektedir. internet erisim
saglayicilar1 baskalarina ait bilgileri kendi sunucularinda barindirmazlar.
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